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A Juridik White Paper

Finns det juridiska skél for att logga -
och ar det tillatet?

Abstract

Loggning av anstéllda och anvéndning av spérrprogram foranleder en rad juridiska
fragor, bland annat betraffande det straffrattsliga medverkansansvaret, arbetsrattsliga
aspekter samt réttsregler till skydd for den personliga integriteten. Har ska vissa viktiga
sadana aspekter behandlas. Allméant sett kan sagas att det, ur en juridisk synvinkel, &r
onskvart att arbetsgivaren tar till vara méjligheten att, genom atgarder sdsom utnyttjande
av loggning och sparrprogram, utéva viss kontroll 6ver de anstalldas surfvanor mm.
Arbetsgivarna bér dock vara noga med att redovisa vilka atgarder som kommer att vidtas
och syftet med dem. Det &r ocksa lampligt att atgarderna savitt mojligt forankras i
anstéllningsavtalen.

PM:en gors med utgangspunkt fran svensk lag. Denna bygger dock i sin tur i viss
utstrackning (sarskilt betraffande integritetsaspekter) pa EG-réttsliga direktiv, samt &ven
pa en gemensam rattstradition. Det &r darfor troligt att det réttslage som beskrivs ger en
nagorlunda god bild av vad som géller ocksa i de nordiska grannlanderna.

Fokus kommer att ligga pa loggning. Att anvanda sparrprogram (filter) ar en mindre
ingripande atgard. De juridiska skalen for att anvanda sparrprogram ar ungefar desamma
som f6r loggning. Sparrprogram innebdr i huvudsak heller inte att en personuppgift
"behandlas’. Det rader darfor knappast nagon tvekan om att sddana program ar lagliga ur
en integritetsaspekt. Att borja anvanda ett sddant kan liknas vid att en av organisationens
rum I&ses och att personalen forbjuds att ga in i rummet. Arbetsgivaren kan vidta en
sadan atgard utan storre juridiska problem.

Harry Schissler
Jur kand och expert pa IT-juridik
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|. Juridiska skal for loggning

Arbetsgivarens ansvar vid fildelning

Det kan finnas flera skél till att en arbetsgivare vill motverka att anstallda agnar sig at fildelning pa
arbetsplatsen och/eller bedriver sadan verksamhet med hjalp av arbetsgivarens arbetsredskap. Det kan
exempelvis finnas en risk for att organisationens rykte férsamras av att forknippas med négot olagligt. Aven
strikt juridiskt finns det risker for arbetsgivaren med att 1ata sddan verksamhet fortgd. Férbudet mot fildelning
aterfinns i upphovsréttslagen. Enligt 46 § i denna &r det i princip forbjudet for den som inte har upphovsratten
att gora framstaliningar tillgéngliga fér allménheten (genom exempelvis fildelning). Straffet & dagshoter eller
fangelse i hogst tva ar, se 53 §.

Det &r dock inte endast den som sjélv aktivt fildelar som kan démas for brott mot upphovsréttslagen. Det finns
ocksa ett sa kallat medverkansansvar. Den som framjar garningen genom att exempelvis tilhandahalla
utrustning riskerar saledes att démas for upphovsréattsbrott. Det har varit oklart i vilken utstrackning som det har
funnits ett medverkansansvar pa upphovsrattens omrade. Den europeiska unionens parlament har dock véren
2007 antagit ett direktiv (IPRED2) som lagger fast ett medverkansansvar. | framtiden kommer det déarfor
knappast att rada ndgon tvekan om att &ven en medverkande kan démas fér upphovsréttsbrott.

Forutom det straffrattsliga ansvaret riskerar den som har medverkat att bli skadestandsansvarig mot den som
har upphovsrétten till det verk som fildelas. En egenhet med brott mot upphovsréttslagen &r att det inte krévs
sa kallat uppsat. For att ndgon ska démas ar det tillrackligt att denne varit grovt oaktsam. | praktiken kan detta
betyda att den som pé ett flagrant satt forsummat att vidta tekniska atgarder for att forhindra fildelning kan
doémas for upphovsrattsbrott, trots att personen var omedveten om att fildelning verkligen pagick. Den grad av
aktsamhet som krévs varierar. | takt med 6kade tekniska mojligheter att motverka fildelning ¢kar ocksa de krav
som kan stéllas pa arbetsgivare. | nulaget kan det racka med att informera de anstalida samt att iaktta viss
vaksamhet. Men den arbetsgivare som vill vara pa den sakra sidan och samtidigt vara rustad for den
skyddsniva som i en snar framtid & nddvandig bor dvervaga att anvanda sparrprogram och ett system for

loggning.

En speciell situation &r att fildelningen gors som ett led i
utfdrandet av en arbetsuppgift. Den anstéllde kan
exempelvis ha fétt i uppgift att ta fram ett underlag infér en
konferens och har I6st uppgiften genom att begagna sig av
fildelning. Arbetsgivaren riskerar da att fa betala
skadestand genom det principalansvar som foljer av
skadestandslagen 3:1. Skyldigheten for organisationen att
utge skadesténd foreligger dven om arbetsgivaren inte alls
giot nagot vardslost. Vid sidan av  den
skadestandsrattsliga  sanktionen finns en risk for
forverkande av de tekniska hjélpmedel (exempelvis
harddiskar mm) som anvants vid fildelningen. Detta féljer
av upphovsrattslagen 53a §.

Det finns ocksd andra juridiska fordelar med ett adekvat
skyddssystem, forutom att risken for straff och skadestand
minskar. Om fildelning har &gt rum pa arbetsplatsen kan
denna Dbli utsatt for husrannsakan  respektive
intrdngsundersokning. Husrannsakan beslutas normalt sett
av klagaren och genomfors av polisen i avsikt att samla
bevis om brott. Intrangsundersokning gérs pa begaran av
en rattighetsinnehavare (exempelvis ett musikforlag).
Tingsratten fattar beslut om en intrdngsundersokning och
denna genomférs sedan av kronofogdemyndigheten.
Intrangsundersckningen syftar till att sékra bevis om att
intrdng i en rattighet har skett. Dessa atgarder
(husrannsakan och intrangsundersokning) innebar inte i
sig att arbetsgivaren misstanks ha begatt négot fel, men
sjalvfallet kan de stéra verksamheten och leda till
ryktesspridning.
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Barnpornografibrott mm

Att en organisation inte vill férknippas med barnporr &r givet. Vid sidan av etiska skél, och risker for en
forsamrad goodwill, finns det juridiska orsaker till att barnporografi och s& kallad grooming bor motverkas
genom loggning mm. Det &r numera straffbart att inneha barnpornografi, se brottsbalken 16:10 a§. Grooming
(som nagot forenklat innebar att en vuxen i sexuellt syfte kontaktar en person under 15 ar) vantas bli straffbart
framover.

Fér barnpornografibrott kan &ven den straffas som medverkar till huvudbrottet. Detsamma lar komma att gélla
for grooming. Noteras kan dock att barnpornografi normalt sett &r ett brott som kréaver uppsat, vilket minskar
risken for exempelvis en VD eller annan chef att bli dsmd med anledning av att en anstalld begétt ett brott. Om
barnporr sprids i yrkesmassig verksamhet eller i forvarvssyfte racker det dock med oaktsamhet fér att bli ddmd.

En positiv sidoeffekt av loggning &r att en person som felaktigt har anklagats for exempelvis grooming har
|attare att vérja sig om det finns loggfiler till hands som den anklagade kan anvénda for att bevisa sin oskuld.

Bedrégeri (phishing mm) —juridiska risker for en passiv arbetsgivare

P4 Internet forekommer en rad olika bedrageriforsok. Dessa riktar sig i vissa fall mot den enskilde anstallde,
men kan ocksa vara ekonomiskt kannbara for arbetsgivaren. En mdjlig situation ar exempelvis att den
anstallde besoker en oseriés hemsida och ofrivilligt ingar ett avtal & bolagets vagnar, genom att klicka i en
kryssruta. Organisationen kan d& under vissa forutsattningar bli tvungen att prestera enligt avtalet, exempelvis
betala den summa som anges i "avtalsvillkoren”. En forutsattning for sadan bundenhet ar i princip att den
anstallde haft behérighet att inga avtalet. Som arbetsgivare bor man da beténka att alla anstallda har en viss,
storre eller mindre, behdrighet (se avtalslagen 10 § 2 stycket). Behdrighetens omfattning framgér av
sedvanjan. Avgorande &r alltsa vad en anstalld med denna typ av arbete brukar fa géra. Om den anstéllde har
behdrighet att inga avtal kan organisationen slippa ifran avtalet (med stod av avtalslagen 11 § 1 stycket)
genom att bevisa att motparten kénde till eller borde ha ként till att den anstéllde enligt organisationens interna
instruktioner saknade ratt att inga just den har typen av avtal (befogenhet). Detta &r normalt sett svart.

Aven i situationer dér den anstallde luras att ing& avtal men
saknar behorighet kan bundenhet uppstd, namligen om
arbetsgivaren dr passiv och inte meddelar motparten att
organisationen inte 6nskar inga nagot avtal.
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Konsekvensen av ovanstaende &r dels att det kan vara tillradligt
att genom information och sparrprogram undvika att den
anstallde besoker olampliga sidor, dels att arbetsgivaren bor
halla sig informerad om de sidor som har besckts sa att
obnskade avtal kan avstyras. En ytterligare fordel med en hdg
sakerhetsnivd &r att det i handelse av ekonomisk skada blir
lattare att f& ut forsakringsersattning. | forsakringsavtal
forekommer regelméssigt en skrivning som innebdr att
forsékringsbolagets skyldighet att utge ersattning helt eller delvis
faller bort nar forsdkringstagaren har varit grovt vardslos
(alternativt endast vardslos). Risken for en sédan invandning fran
forsakringsholagets sida minskar kraftigt om organisationen har
varit aktsam nog att skydda sig genom att anvénda program fér
loggning och filtrering mm.

Vad som galler inom arbetsrétten — vikten att ha kontroll

Manga organisationer har varit noga med att reglera de anstalldas méjligheter att surfa pa Internet. Detta kan
ha skett genom konkreta angivelser i det individuella anstéllningsavtalet. Vanligare ar dock att detta gérs i en
internetpolicy, som den anstéllde informeras om och férbinder sig att folja. Det &r viktigt att det som star i
policyn Gverensstammer med vad som verkligen géller inom organisationen. En hard policy och en
dverslatande attityd i praktiken kan gdra att policyn tappar sin juridiska verkan. Den anstallde kan, i handelse
av en senare arbetsrattslig tvist, med fog havda att arbetsgivaren har haft en tillatande attityd och att detta
darigenom har férandrat innehallet i avtalet. En kanske mddosamt framtagen och andamalsenlig policy blir
darmed, &tminstone delvis, utan verkan.
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II. Ar loggning och spérrprogram forenligt med personuppgiftslagen mm?

Det torde inte rada négon tvekan om att bruket av ett sparrprogram i sig ar forenligt med personuppgiftslagen.
Den 6vervakande myndigheten, Datainspektionen, har sjélv uttryckt sig positivt om féreteelsen (se DI:s rapport
2005:3, sidan 16), och har konstaterat att ett sparrprogram kan évervagas om arbetsgivaren vill undvika oetisk
surfning. Aven s kallad loggning ér tilldten. Men béde fér sparrprogram och loggning géller att organisationen
méste anvanda metoderna pa ett sétt som Overensstammer med reglerna rorande integritetsskydd och
arbetsrétt.

Det &r naturligt att anta att en loggning gors sa att enstaka personer senare kan sokas fram ur de filer som
produceras. Resultatet kan med andra ord sdgas vara, i juridisk mening, strukturerat. Dérmed galler
personuppgiftslagens hanteringsregler. Detta innebér i sin tur att hanteringen av personuppgifter maste ha stéd
i personuppgiftslagen. Motsvarande géller bruket av spérrprogram, om detta avsatter resultat i form av en
rapport eller liknande. Om det endast &r ett filter som hindrar besok pa vissa webbsidor uppstar inget problem
rérande regler om integritetsskydd. Daremot kan det finnas anledning att férhandla med facket innan &tgarden

genomfors. (Se medbestammandelagen 10-14 8§8.)

Ett satt att gdéra anvandningen av loggning (och
sparrprogram som resulterar i rapporter) forenligt med
personuppgiftslagen ar att de personer vars uppgifter ska
behandlas lamnar sitt samtycke. Det &r da viktigt att den
enskilde individen sjélv [&mnar sitt samtycke. Det récker
inte att facket gor det. (Daremot &r det lampligt att en
forhandling tas upp med facket innan systemet med
loggning infors.) Vidare maste individen som samtycker
vara valinformerad. Denne maste veta vad det ar for
behandling av personuppgifter som hon samtycker till.
Den enskilde maste informeras om vad behandlingen
bestdr i och vad som &r syftet med denna. Se bland annat
personuppgiftslagen 3 §. Annars kan det bli sa att
samtycket saknar verkan.

Aven om ndgot samtycke inte har inhdmtats kan loggningen mm vara tilldten. Personuppgiftslagen har en
allman regel som tillater behandling av personuppgifter efter en intresseavvagning (10 § f)). De intressen som
ska vdgas mot varandra &r arbetsgivarens intresse av loggningen mm, & ena sidan, och det ingrepp i
integriteten som detta fér med sig, & andra sidan. Loggningen tillgodoser en rad viktiga behov. Risken for att
organisationen blir forknippad med en foreteelse sdsom fildelning, rasism eller barnporr kan exempelvis
minskas. Det torde darfor inte rada nagon tvekan om att intresseavvagningen utfaller pa ett satt som gor
loggning mm tillaten trots att samtycke inte har lamnats. Detta forutsétter att loggningen inte gar utover vad
som &r nodvandigt med tanke pa syftet med loggningen. Av detta skal (men ocksa pa grund av andra regler i
PUL) ar det viktigt att loggningen exempelvis inte i onddan gors pa individniva, att det inte &r fler personer an
nodvandigt som har tillgang till uppgifterna, och att gallring sker nér uppgifterna inte langre behdvs. Hur ofta
gallringen bor goras hanger samman med hur ofta loggningen genomférs och i vilket eller vilka syften den
gors. Ett riktméarke kan vara att uppgifterna sparas i hogst tre manader, sévida inte en utredning pagar.

Det ar vidare viktigt att andamalet med loggningen mm anges nagorlunda exakt och att personalen informeras.
| det sammanhanget bor personalen l&mpligen informeras om vilken privat anvéndning av Internet och e-
postande som ar tillaten. Ribban hér inte sattas for hogt "for sékerhets skull”. Det &r exempelvis fel att forbjuda
all privat anvandning och sedan i praktiken se mellan fingrara pa att bankarenden utfors pa lunchtid.
Informationen ska med andra ord korrekt terge de regler som verkligen tillimpas.

Personalen behdver for dvrigt inte informeras vid varje enstaka tillfalle som en loggning sker. Det &r tillréckligt
med allman information om att loggning kan komma att goras, vad som &r dndamalet med den och hur den
genomfors etcetera. | den information som gors ska konkreta h&nvisningar géras till 8 i PUL. Detta gor det,
enligt Datainspektionen, lattare for den enskilde individen att ta tillvara sina réttigheter.
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