“E bello poter aprire il

pannello di controllo
Welbsense e capire al volo
se ci sono servizi non attivi,
quali stanno funzionando,
se c’@ un elevato picco

del traffico, e poter
individuare tutto questo
molto rapidamente.”

Mark Cho

Direttore delle Tecnologie
dell’lEducazione

Bellevue School District
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Soluzioni Web Security

Websense

Soluzioni Web Security

La sicurezza Web Security-as-a-Service e On-Premise Leader del settore

Molte delle attuali minacce alla sicurezza Web sono causate da siti affidabili. Secondo
I'indagine di Websense® “Web2.0@Work™”, datata 2009, 70 dei 100 siti web piu visitati
hanno ospitato contenuti dannosi. Le organizzazioni che non gestiscono I'accesso dei
propri dipendenti a questi siti e, in generale, al Web, sono a rischio.

Le soluzioni Web Security di Websense sono le piu autorevoli in ambito filtraggio e
sicurezza Web. Un database di oltre 90 categorie Web personalizzabili, che comprende
le categorie di sicurezza aggiornate costantemente, permette ad aziende in tutto

il mondo di gestire facilmente le proprie policy di utilizzo consentito del Web e di
bloccare I'accesso ai siti associati a spyware, phishing, keylogging e ad altre minacce. In
aggiunta, il controllo delle applicazioni di livello avanzato e dei protocolli di rete riduce
il rischio associato alle applicazioni indesiderate, per esempio di P2P e di messaggistica
istantanea. Con la possibilita di implementare in modo flessibile il software on premise
o0 in modalita Security-as-a-Service, le soluzioni Web Security di Websense forniscono
alle organizzazioni di ogni dimensione le fondamenta di sicurezza necessarie a limitare
I’accesso ai siti contenenti malware, aumentando cosi la produttivita dei dipendenti.

Leadership di Mercato

Le soluzioni Web Security di Websense sono riconosciute da ricerche indipendenti,
indagini di mercato e da piu di 40.000 organizzazioni in tutto il mondo, come le principali
soluzioni in ambito Web Security. Nessun’altra soluzione pud contare su oltre 15 anni di
esperienza nel settore della sicurezza Web, la competenza di uno staff di ricerca mondiale
di Web security composto da 130 specialisti e la rete Websense ThreatSeeker® Network.

Le soluzioni Web Security di Websense offrono:
e Sicurezza Web senza precedenti con aggiornamenti in tempo reale
¢ Implementazione flessibile SaaS o on-premise
¢ Controllo avanzato dei protocolli di rete e delle applicazioni

e Gestione semplice ma scalabile

Websense ThreatSeeker Network

ThreatSeeker Network, il sistema intelligente di sicurezza basato su architettura di tipo
cloud, costituisce il cuore della sicurezza delle soluzioni Web Security di Websense.
ThreatSeeker Network aggiorna il database del filtraggio Web delle soluzioni Web
Security di Websense per garantire la protezione sempre aggiornata da contenuti dannosi
e inappropriati. Si tratta di una rete che sfrutta una serie di analisi di tipo evoluto, come
regole, signature, euristica, analisi comportamentale, i servizi di reputazione Web e le
categorie di URL, per identificare i siti di hacking, i sistemi di proxy avoidance, i contenuti
per adulti, botnet, key logger, attivita di phishing e spyware. In aggiunta, la tecnologia
Defensio™, unica nel genere, identifica i contenuti inappropriati generati dagli utenti non
appena pubblicati sui siti Web, ancora prima che gli utenti o i sistemi di scansione URL
arrivino a visitare il sito che li contiene.

Implementazione flessibile SaaS o On Premise

Le soluzioni Web Security di Websense possono essere implementate, in modo flessibile, come
software server on-premise, 0 come soluzioni SaaS in modalita cloud, con la soluzione Websense
Hosted Web Security.

La modalita SaaS$ riduce i costi di esercizio in quanto delega tutti i processi di gestione
e di esecuzione a 10 data center ridondati e a carico bilanciato, distribuiti su scala
mondiale. | clienti delle soluzioni SaaS di Websense ottengono tutti i vantaggi della
sicurezza Web leader di mercato, evitando allo stesso tempo di dover implementare e
gestire server on-premise o client remoti. Centinaia di uffici distribuiti in tutto il mondo
e migliaia di utenti che operano in mobilita possono essere protetti, in pochi minuti.
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Controllo e visibilita totale sono assicurati grazie ad un accesso 24/7, basato sul web,

a servizi di gestione di policy granulari e di reportistica erogati in modalita cloud. |
data center di Websense sono certificati ISO 27001 e sono forniti con tassativi SLA
per rispondere a standard rigorosi di sicurezza, privacy e disponibilita. La scelta di
Web Security in modalita SaaS offre inoltre il vantaggio aggiuntivo dell’integrazione,
ancora come Saas, di soluzioni di sicurezza email. La gestione integrata di sicurezza
Web ed email elimina le attivita ripetitive di gestione, consolida il supporto erogato dal
fornitore e diminuisce i costi di training.

On-Premise Il server software on-premise puod essere implementato per ottimizzare le
prestazioni e il controllo dell'accesso ad applicazioni di rete indesiderate, per esempio di
messaggistica istantanea o di P2P (vedi “Controllo delle applicazioni di livello avanzato”
piu avanti). Gli utenti mobili possono essere protetti dal software on-premise attraverso il
client Websense Remote Filtering.
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Websense Web Security: Pannello di Controllo

Avanzato Controllo delle Applicazioni

Applicazioni di messaggistica istantanea o di P2P forniscono agli hacker un ulteriore
mezzo per distribuire malware e rubare dati sensibili. Le soluzioni software Web Security
di Websense on-premise permettono di controllare oltre 125 protocolli di rete e migliaia
di applicazioni per abbattere i rischi provenienti da software non autorizzati. Il raggio

di azione delle policy comprende attivita che vanno dal semplice blocco ai controllo
granulari su tutta la banda.

Gestione semplice ma scalabile

L’architettura di gestione centralizzata delle soluzioni Web Security di Websense puo
essere adattata sia a piccole aziende da un’unica sede che alle grandi organizzazioni
comprese nel Fortune 100. Una interfaccia Web intuitiva semplifica la gestione delle policy,
mentre la reportistica - valida anche in sede legale - € sempre a portata di mano grazie

ad un pannello di controllo di facile consultazione. Le soluzioni Web Filter richiedono un
minore sforzo di gestione rispetto alle analoghe soluzioni di altri produttori, pur fornendo
un maggiore livello di visibilita e di controllo.

Funzionalita Vantaggi

Protegge le organizzazioni da contenuti dannosi e inappropriati
con una frequenza di aggiornamento della sicurezza ogni 5
minuti.

ThreatSeeker Network

La modalita on-premise consente flessibilita di ottimizzazione
delle performance, mentre attraverso il SaaS si diminuiscono i
costi di esercizio.

Implementazione Flessibile
On-Premise o SaaS

Riduce i rischi in ambito sicurezza, incrementa la produttivita
dei dipendenti e riduce i costi del consumo di banda
controllando gli accessi alle applicazioni non autorizzate.

Controllo delle applicazioni
di livello avanzato

Gestione semplice ma
scalabile

Riduce gli oneri operativi con una gestione efficiente della
sicurezza su piu sedi, dipartimenti e gruppi

Per una dimostrazione on-line del prodotto o una prova gratuita di Web Security d
Websense, consultate lapagina “Evaluation” del sito www.websense.it
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