, 90 % der Top-100-Websites
sind als Social Networking

oder Suchmaschinen
klassifiziert, und mehr als
47 % davon unterstlUtzen
von Anwendern erstellten
Content.”

Websense Security Labs™, 2009
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Web Security Gateway-L6sungen

Websense®

Web Security Gateway-Losungen

Dynamische und interaktive Web 2.0-Technologien haben das Web in eine zentrale
Plattform far Unternehmensanwendungen verwandelt. Kundenbeziehungen

kédnnen heutzutage ebenso wie Lohn- und Gehaltsabrechnungen interaktiv im Web
bearbeitet werden. Anwendungen wie social Networking werden tagtaglich fir die
Personalbeschaffung, Leadgewinnung und andere Geschaftsprozesse verwendet.
Das Web 2.0 bringt jedoch auch neue Risiken mit sich, und dynamischer sowie von
Anwendern erstellter Content machen herkdmmliche Security-Technologien wie
Virenschutz und URL-Filterung wirkungslos. DarUber hinaus bieten sie keinerlei
Kontrolle Uber ausgehende vertrauliche Daten, die im Web 2.0 veréffentlicht werden.

Websense® Web Security Gateway-L&sungen sind Marktflihrer bei Secure-Web-
Gateways. Sie bieten ein Hé6chstmal an Schutz gegeniber modernen Bedrohungen im
Web 2.0, weisen aber gleichzeitig die niedrigsten Gesamtbetriebskosten (TCO) auf. Nur
mit unseren Lésungen verflgen Sie Uber hochleistungsfahige Data-Loss-Prevention-
Funktionen und kénnen hybride Vor-Ort- und cloud-basierte Bereitstellungen zentral
verwalten. Dank unserer Web Security Gateway-Ldsungen kénnen Unternehmen alle
Chancen nutzen, die das Web 2.0 bietet, ohne sich um Malware, ungeeigneten Content
oder die Offenlegung vertraulicher Daten sorgen zu muissen.

Funktionsweise

Web Security Gateway-Ldsungen Uberwachen eingehenden und ausgehenden Content
von Unternehmen und schltzen so vor dynamischer Web-Malware, beugen dem Verlust
ausgehender vertraulicher Daten vor und steigern die Mitarbeiterproduktivitat. Die
Websense TruHybrid™-Bereitstellung unterstitzt Appliances vor Ort sowie Security-as-
a-Service (SaaS)-Plattformen und verwaltet die gesamte Umgebung aus einer einzelnen
Infrastruktur fur Richtlinien und Berichterstellung. Im Gegensatz zu anderen Anséatzen
profitieren Websense-Kunden von einer umfassenden Flexibilitat. Sie wahlen anhand
ihrer Anforderungen eine Plattform aus oder kombinieren unterschiedliche Plattformen,
ohne dass Kosten fUr die Verwaltung mehrerer Systeme auflaufen.

~

Vorteile der Websense Web Security Gateway-Ldésungen:

« Data Loss Prevention bei ausgehenden Daten und Compliance-Kontrollen
- Die integrierte hochleistungsfahige Data-Loss-Prevention-Technologie
sorgt fur die erforderliche Kontrolle ausgehender Daten an Webmail- und
Social-Networking-Sites, wahrend Compliance-Anforderungen im Hinblick
auf die Offenlegung vertraulicher Daten durchgesetzt werden.

¢ Schutz vor Malware - Die Websense TRITON™ Advanced Classification Engine
(ACE) schitzt vor herkdmmlichen dateibasierten Angriffen ebenso wie vor
dynamischen skriptbasierten Angriffen, mit denen traditionelle Antivirusldsungen
umgangen werden.

« Mitarbeiterproduktivitat im Web 2.0 - Die TRITON Advanced Classification
Engine entfernt ungeeigneten Content aus komplexen, dynamischen und
kennwortgeschltzten Web 2.0-Websites, die von herkdbmmlichen URL-
Filterldsungen nur unzureichend erkannt werden.

* Niedrigste Gesamtbetriebskosten (TCO) - Durch die Websense TRITON-
Konsole und die TruHybrid-Bereitstellung wird die Anzahl der Appliances,
Verwaltungssysteme und Anbieter reduziert, die im Unternehmen unterstitzt
werden mussen.

» Einheitliche Security im ganzen Unternehmen - Die TruHybrid-
Bereitstellung vereinheitlicht die Durchsetzung von Richtlinien fir die
Bereitstellung vor Ort und als Security-as-a-Service (SaaS). Dies stellt eine
einheitliche Durchsetzung spezifischer Richtlinien flr jeden Anwender sicher
- ob unterwegs oder vor Ort.

/
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Im ersten Halbjahr 2009
hosteten Uber 80 % der Top-
100-Websites bdsartigen
Content oder enthielten
verborgene Weiterleitungen
auf illegitime Websites.”

Websense Security Labs, 2009

Advanced Classification Engine

Websense Web Security Gateway-L6sungen nutzen die WebsenseTRITON Advanced
Classification Engine (ACE), das praziseste* Security-Analysemodul, das eine
detaillierte Untersuchung eingehender Daten mit umfassender Data Loss Prevention
ausgehender Daten verbindet. ACE bietet herkdmmliche Security-Funktionen sowie
eine hochentwickelte Methodik zur Klassifizierung von Content, beispielsweise durch
Antiviruslésungen, URL-Filter, Reputationsdienste und Fingerabdricke. Risiken

bei ein- und ausgehenden Daten lassen sich so prazise und zuverlassig einstufen.
Content, der das Gateway passiert, wird von ACE unter Ruckgriff auf das Websense
ThreatSeeker® Network analysiert. Dabei kommen Security-Scans in Echtzeit, eine
Content-Klassifizierung in Echtzeit sowie die hochleistungsfahige Data-Loss-Prevention-
Technologie zum Einsatz.

Security-Scans in Echtzeit

Webbasierte Angriffe gehen mehrheitlich auf dynamische und skriptbasierte Angriffe
zurlck. Durch den Einsatz von Antivirustechnologie alleine kann dieser Bedrohung kaum
Einhalt geboten werden. Die Technologie von Websense schltzt Sie vor so genannten
Zero-Day-Bedrohungen, indem schadlicher Content in Echtzeit erkannt wird, ohne dass
Datenbanken mit friheren Angriffsmustern bendtigt werden.

Content-Klassifizierung in Echtzeit

Viele der am haufigsten besuchten Websites lassen sich mit herkdémmlichen URL-
Filterlésungen nur unzureichend klassifizieren. Eine einzelne Google- oder Facebook-
Seite kann beispielsweise eine Mischung von Content aus den unterschiedlichsten
Kategorien enthalten und lasst sich so unmadglich in nur eine Kategorie einstufen.
Viele Unternehmen sehen sich daher gezwungen, wertvolle Ressourcen pauschal
auszuschlieBen, oder lassen den uneingeschrankten Zugriff auf dynamische Web 2.0-
Websites zu und umgehen dadurch die Richtlinien fir akzeptable Nutzung.

Mit den Web Security Gateway-L6sungen kann Content nun in Echtzeit klassifiziert
werden. Dies ermdglicht die Anwendung von Richtlinien flr die akzeptable

Nutzung auf dynamischen Content im Web 2.0. Content-Elemente, die gegen diese
Nutzungsrichtlinien verstoBen, kdnnen von einer Seite entfernt werden, wahrend
erlaubter Content zugénglich bleibt. Dank dieser einzigartigen Technologie erhalten Sie
umfassenden Zugang zum Web 2.0, ohne an Produktivitat einzublBen und gegen die
Richtlinien zur akzeptablen Nutzung zu verstoBen.

Hochleistungsfahige Data-Loss-Prevention-Technologie

Die integrierte hochleistungsféhige Data-Loss-Prevention-Technologie (DLP) sorgt

fur die erforderliche Kontrolle ausgehender Geschaftsdaten an Webmail- und Social-
Networking-Sites, wahrend Compliance-Anforderungen im Hinblick auf die Offenlegung
vertraulicher Daten durchgesetzt werden. Web Security Gateway-L6sungen bieten die
umfassende Funktionalitat der marktfihrenden DLP-L&sung von Websense fir HTTP-,
HTTPS- und FTP-Netzwerkverkehr und heben sich so von anderen DLP-L&sungen ab,
die sich auf die Untersuchung von Schlisselwoértern beschranken oder die komplexe
Integration von Drittanbietern erforderlich machen. Unsere L&ésung umfasst Gber

800 Standardrichtlinien sowie Fingerabdrlcke flr detaillierte Content-Analysen und
ermoglicht eine umfassende Compliance-Berichterstattung.

Dank der Integration von Web-DLP in die Web Security Gateway-Ldésungen entfallt

die Notwendigkeit fUr dedizierte DLP-Hardware von Drittanbietern an den einzelnen
Unternehmensstandorten, und die Gesamtbetriebskosten (TCO) werden erheblich
gesenkt. Unternehmen mit langerfristigen Data-Loss-Prevention-Strategien profitieren
von Web-DLP auch durch soliden Investitionsschutz: ein einfaches Softwareupgrade
genlgt, um die Kontrolle GUber das Web hinaus auszudehnen und anderen Datenverkehr
(E-Mail, IM, P2P), andere Endpoints sowie ruhende Daten (z. B. Datenbanken,
Dateifreigaben, Exchange und Share Point) zu berlcksichtigen. Restrukturierungen zur
Ausdehnung der Web-DLP-Abdeckung auf andere Kanéle sind nicht erforderlich. Die
Investitionen in Richtlinien und Infrastruktur gehen nicht verloren.

* http://www.websense.com/content/tolly-report-reg.aspx



Py st ke D

B et
Gelect S pacoraohecl regons i ndude R your temolate oreferendes:

B E:'--‘“ Policy Template Filter
L cansda "
B Llewrwe Ragor I'nchuntriss

I ] St it
B Lasies =
m Dl apac (asa ares || 2 Finance and Bankng
@ e icenval or

Select the NUSIES B iRclse i your tespiate preferenoes:

Dath Ussge Policees

L manufarnrer

L) Sofimere L) rew.. = P B W Deiete [ roce deatied rues. | (1) Pokcy Templates| o More Acbons +

L Hardwere

£ Teks Ligted balow ane the Coloes N your orplraabon.

=] Expaed B fréd B view & DORCY'S rulés and axcenbong. Fghlght 8 polkcy, ruké & xe0ton 1 ses it detalg
L Transportaton ok & bubiom m P toobar o st edi, or delede & polloy, nude, or exceptoe, o horosr ver a0 fem in seled
L Hesitcare andPhen 1y i b ribes= 53, Rkl rokess 74)

[l

El Gowarmmant @ JF Credt Card Tradk Polboy: PL1

| Energy and Infrasru | @ I Cresit Candy

— Deacripbion:  The P i Covdd frafmbr

| Educazonsl @7 Credt Cars for Prmier Agent e l:\ﬁ:-:v:'\-“n}nhlv :.l.ld.ITdF‘:
u Enertanmentand M | -5 oo e credd cird Wdasns, The &
] o [ PCT: CrocitLard Mormbes [wide) ;’:““"mmﬂ‘:

Bl PCL: Cresit-Card Numbers [defau]
[ Cresht Loard humbers [nawrew)

murciaten, amors nttes, S
e thoigler dala thiaad be Faghl
BrarSachons comprae Gaks shod

Creht Card Trisch 3
fil Bt Credt Card Tradk 2
[ o Cresit Cared Track 3

Rusles {mrabled: 4, totak &)
- Paaewccd Dusemination i. PCL; Credst-Cord Ramibers [asde] - €
@l g feos Cennty Mumbens : e

ot Qe

Einfache DLP-Richtlinienassistenten unterstitzen Administratoren beim Festlegen von Richtlinien far
bewahrte Verfahren, die regionale und branchenspezifische regulatorische Anforderungen erftllen.
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TruHybrid-Bereitstellung

Die TruHybrid-Bereitstellung erméglicht eine flexible Kombination aus Vor-Ort- und
SaaS-Bereitstellungsplattformen, wahrend die gesamte Umgebung Uber ein einzigartiges
zentrales Verwaltungssystem gesteuert wird. Mithilfe der SaaS-Plattform kann der
Schutz auch auf Zweigniederlassungen und mobile Anwender erweitert werden.
Gleichzeitig konnen Sie hochleistungsfahige Appliances an Unternehmensstandorten
sowie in Zweigniederlassungen oder Rechenzentren bereitstellen. Unabhangig von den
gewahlten SaaS- und Applianceoptionen kdnnen Sie zentral eine einheitliche Richtlinie
fur das gesamte Unternehmen festlegen. Dieser einheitliche Ansatz senkt nicht nur die
Verwaltungskosten hybrider Bereitstellungen vor Ort und als SaaS, sondern stellt auch die
durchgehende Security in allen Umgebungen sicher.

~

SaasS
Web Security
Gateway

Einheitliche
Richtlinienverwaltung
und Berichterstellung

V-Series Appliance

TruHybrid ermoglicht eine zentrale Verwaltung von hybriden Bereitstellungen vor Ort und als Saas.

,Wir verlassen uns auf die
Websense VIOO0O0™ Web
Gateway Appliance, weil
sie unseren Pflegekraften
schnellen und sicheren
Zugriff auf die bendétigten
Daten bietet. Dank der Scans
in Echtzeit und flexibel
festlegbaren Richtlinien muss
ich mir keine Sorgen daruber
machen, dass vertrauliche
Daten durch manipulierte
Websites gestohlen werden
oder versehentlich in die
falschen Hande gelangen,
wenn unsere Pflegekrafte
von unterwegs Uber das
Internet auf Patientendaten
zugreifen.”

Larry Whiteside
Chief Security Officer
Visiting Nurse Service of New York



,Bis zu 57 % der boswilligen
Angriffe im Web

umfassen Code flr den
Datendiebstahl.”

Websense Security Labs, 2009
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Die interaktiven Dashboards der TRITON-Konsole bieten direkten Zugriff und ermoglichen es, aktive
Bedrohungen und Richtlinienverletzungen unmittelbar zu erkennen.

SSL-Transparenz und -Kontrolle

Infolge des zunehmenden SSL-Datenverkehrs sind blinde Flecken flr altere URL-

Filter und Schlupflécher fur Bedrohungen und Datenverlust entstanden. Web Security
Gateway-Lésungen bieten Transparenz und Kontrolle fir SSL-Datenverkehr und
ermoglichen Unternehmen so, die gesamte webbasierte Kommunikation tGber Richtlinien
zu kontrollieren.

Erweiterte Anwendungskontrolle

Die zunehmende Nutzung von netzwerkbasierten Anwendungen wie Instant Messaging
und Peer-to-Peer-Netzen bietet Hackern eine Angriffsflache, um Unternehmensablaufe zu
stéren oder sich vertrauliche Daten zu beschaffen. Die Web Security Gateway-L&sungen
kontrollieren mehr als 125 Netzwerkprotokolle und Tausende von Anwendungen. Potentiell
Risiken werden so entscharft, und Datenverlust durch nicht autorisierte Anwendungen
wird vorgebeugt. Mdgliche Richtlinienaktionen reichen von der einfachen Sperre von
Anwendungen bis hin zur detaillierten Bandbreitensteuerung.

Einheitliche Verwaltung und Berichterstattung fur Content-Security

Die TRITON-Konsole ist eine wichtige Komponente, die ebenfalls fir Web Security
Gateway-Ldsungen und exklusiv von Websense erhéltlich ist. Sie ermdglicht die zentrale
Verwaltung aller Web-, Daten- und E-Mail-Security-L6sungen von Websense Uber eine
webbasierte Oberflache. Im intuitiv zu bedienenden Dashboard sind mehr als 55 Berichte
verflgbar, und umfassende Anpassungsmoglichkeiten unterstltzten das Nachverfolgen
von Anwenderaktivitaten, erleichtern die Problembehandlung und helfen, Risiken zu
entscharfen. Verglichen mit Lésungen der Wettbewerber fallen Verwaltungsaufwand

und Kosten deutlich geringer aus, da eine Vielzahl an anwenderfreundlichen Funktionen
wie detaillierte Drill-Down-Berichte, Richtlinienassistenten, Konfigurationsvorlagen, ein
Planungsuntersystem und automatische Content-Aktualisierungen zur Verfligung stehen.
Da sich die Anforderungen an Content Security nicht auf Web Security beschranken,
kénnen auch die zentralen Verwaltungsfunktionen der TRITON-Konsole problemlos
erweitert werden, um E-Mails und vollstandige DLP zentral zu steuern.

e



Funktionen Vorteile

TruHybrid-Bereitstellung

Hochleistungsfahige Data-Loss-
Prevention-Technologie

Content-Klassifizierung in
Echtzeit

Security-Scans in Echtzeit

TRITON-Konsole

Integrierter Virenschutz

Marktfiihrende Web-Filterung mit
erweiterter Reputationsanalyse

Aktualisierungen durch das
ThreatSeeker Network in Echtzeit

SSL-Transparenz

Anwendungskontrolle

Hochleistungsfahiger Web-
Proxy/-Cache

Flexible
Anwenderauthentifizierung

Hohe Verfiugbarkeit und
Lastverteilung

Senkt die Gesamtbetriebskosten (TCO) und stellt

die einheitliche Durchsetzung von Richtlinien im
Unternehmen durch die zentrale Verwaltung von Vor-
Ort- und SaaS-Bereitstellungen sicher.

Verhindert den Verlust von ausgehenden Daten

und kontrolliert die Einhaltung der Compliance-
Anforderungen. Senkt die TCO durch Vereinfachung der
DLP-Bereitstellung.

Sichert die Verwendung von webbasiertem Content mit
dynamischen, kennwortgeschitzten und gemischten
Elementen durch Filterung von Web-Content in Echtzeit
ab.

Schutzt Unternehmen vor Web-Malware durch
Erkennung von dynamischen, skriptbasierten und
unbekannten Bedrohungen in Echtzeit.

Senkt die TCO und die Kosten fur das
Anbietermanagement durch die einheitliche Verwaltung
von Web-, Daten- und E-Mail-Security-Lésungen.

Schutzt vor dateibasierten Virenangriffen mit
Komponenten von Drittanbietern und leistungsstarken
Antiviruslésungen von Websense.

Setzt grundlegende Richtlinien zur akzeptablen
Nutzung durch und blockiert bekannte bosartige
Websites. Die Mehrpunktreputationsanalyse
bertcksichtigt Eigenschaftstyp, lexikalische Reputation,
Verdffentlichungen im Web 2.0, URL-Kategorie, den
nachsten Nachbar, Suchreputation, Verlauf, Alter und
Geographie.

Reduziert die Angriffsflache gegentber neuen
Bedrohungen durch Security-Updates alle finf Minuten.

Ermoglicht die Untersuchung von verschllsseltem
Web-Datenverkehr mit vollstandigem SSL-Proxy und
integrierter Zertifikatverwaltung.

Minimiert das Risiko, steigert die Produktivitat und
senkt die Bandbreitenkosten durch die Verwaltung der
Nutzung von Netzwerkprotokollen und Anwendungen.

Steigert die Leistung und senkt die Bandbreitenkosten
durch Optimierung des Datenverkehrs.

Unterstltzt sowohl transparente als auch explizite
Proxykonfigurationen.

Ermoglicht Richtlinien auf der Grundlage von
Anwendern und Anwendergruppen durch die flexible
Authentifizierung Uber Active Directory, LDAP, RADIUS,
Novell und NTLM 2.

Ermoglicht Systemredundanz und Skalierbarkeit fur
grofBBe Unternehmen durch die Nutzung von WCCP oder
externen Modulen zur Lastverteilung.

Gartner stuft Websense
in seinem jungsten Magic
Quadrant fur Secure Web
Gateways als Leader ein.

Gartner, Inc.

“Magic Quadrant for Secure Web

Gateway”* by Peter Firstbrook
and Lawrence Orans
January 8, 2010
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Verflgbarkeit von Bereitstellungsplattformen

Bereitstellungen vor Ort kbnnen mit Websense V-Series™ Appliances oder mit Software
auf allgemeinen Servern implementiert werden. SaaS-Bereitstellungen werden durch die
Websense Hosted Web Security Gateway-L6sung unterstltzt.

* V-Series Appliances V-Series Appliances sind hochleistungsfahig sowie
duBerst zuverlassig und bieten eine einfache Bereitstellung vor Ort. Sie haben
sich in Fortune-100-Unternehmen bewiesen und verbinden eine Redundanz
auf Komponentenebene mit vielfaltigen Funktionen flr die Bereitstellung in
Unternehmen, z. B. Lastverteilung und Hochverflgbarkeit. V-Series Appliances
sind auBerdem fur zukinftige Losungen von Websense gerlstet, ohne dass eine
Aufristung der Hardware erforderlich ware. Dies steigert die Lebensdauer und
den Wert der Plattform.

* Hosted Web Security Gateway Websense Hosted Web Security Gateway-L&sungen
verteilen Security-Kontrollverfahren auf 10 weltweit verfligbare und redundante
Rechenzentren in der Cloud. Dieses SaaS-Modell beschleunigt die Bereitstellung und
kann zu einer erheblichen Senkung der Betriebskosten beitragen, da in den einzelnen
Zweigniederlassungen keine Hardwareunterstitzung mehr erforderlich ist. Websense-
Rechenzentren sind nach ISO 27001 zertifiziert und erflllen strenge Security- und
Verfligbarkeitsstandards, die fur einzelne Unternehmen allein, insbesondere wenn
es sich um Remote-Niederlassungen handelt, nur mit sehr viel Aufwand einzuhalten
waren. Bei der Bereitstellung als eigenstandige reine SaaS-Ldésung bietet Websense
Hosted Web Security Gateway darlber hinaus den Vorteil der integrierten E-Mail-
Security fur SaaS.

The Websense V1I0000™ Appliance

Optionen fur Websense Web Security Gateway-L&sungen

Websense Web Security Gateway Anywhere — Bereitstellungen vor Ort* oder als
SaaS, die TruHybrid-Verwaltung bendtigen, hochleistungsfahige Data-Loss-Prevention-
Technologie fUr das Web oder fur den Websense Remote Filtering-Client

Websense Web Security Gateway — FUr Bereitstellungen vor Ort*

Websense Hosted Web Security Gateway — Fir SaaS-Bereitstellungen

Mindestanforderungen flr den Server bei Softwarebereitstellungen:

Festplattenlaufwerk

Zwei physische Festplatten:

* 100 GB fur Betriebssystem, Anwendungsdaten und
temporéare Daten sowie 100 GB fur den Cache*

* 100GB (RAID 1 empfohlen)t

Betriebssystem

Red Hat Linux 4, Update 5%,

oder Windows Server 2003/2008*
Prozessor: 2 Dual-Core-Prozessoren

,r:rlfyétss st'lizcher Netzwerkschnittstellen
4GB RAM Zwei 10/100/1000-Ethernet-Schnittstellen

* Bereitstellungen vor Ort kdnnen in Websense V-Series Appliances oder als Software
auf allgemeinen Servern implementiert werden.

**Der Magic Quadrant ist eine grafische Darstellung eines Markts zu einem bestimmten Zeitpunkt und fir einen bestimmten Zeitraum.
Er stellt die Bewertung von Anbietern geman der von Gartner fur einen Markt definierten Kriterien dar. Gartner empfiehlt weder

die im Magic Quadrant dargestellten Anbieter, Produkte oder Dienstleistungen, noch rat Gartner Technologieanwendern dazu,
ausschlieBlich solche Anbieter zu wahlen, die darin als ,Leader” eingestuft werden. Der Magic Quadrant dient ausschlieBlich als
Analyseinstrument und soll keine Handlungsaufforderung sein. Gartner schlieBt jegliche ausdrlckliche oder implizite Haftung in Bezug
auf diese Studie aus, ebenso jegliche Gewahrleistung der Gebrauchstauglichkeit oder Eignung fur einen bestimmten Zweck.

Eine Produktdemonstration oder eine kostenlose Testversion von Websense Web
Security erhalten Sie auf unserer Website unter www.websense.com/evaluations.
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