“El 90 por ciento de los

100 principales sitios web
estan clasificados como
sitios de redes sociales o
de busgqueda y mas del

47 por ciento de estos
sitios admite contenido
generado por los usuarios.”

Websense Security Labs, 2009
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Web Security Gateway Anywhere

Web 2.0 puede ofrecer grandes ventajas a las organizaciones; por ejemplo: la mejora
de la relacion de confianza y satisfaccion de los clientes, y la obtencidon de una ventaja
competitiva. No obstante, Web 2.0 también entrafia nuevos riesgos para la seguridad,
la productividad y la responsabilidad legal, y como resultado de la fuga de informacion,
ya que la potencia y flexibilidad que ofrece gracias a que admite contenido dindmico y
generado por los usuarios hace que las tecnologias de seguridad tradicionales como el
antivirus, la reputacion web y el filtrado de URL basico resulten ineficaces.

Websense® Web Security Gateway Anywhere es la solucién del sector mas precisa, flexible
y eficaz de proteccién contra amenazas Web 2.0, filtrado de contenido y prevenciéon de
fuga de informacion. Y todo ello al coste total de propiedad mas bajo. Websense Web
Security Gateway permite a las organizaciones impulsar el negocio sin necesidad de
preocuparse por las amenazas que el malware, el contenido inapropiado vy la divulgacion
accidental de informacidon confidencial representan para la seguridad, la productividad y la
responsabilidad.
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Cdémo funciona:

La flexibilidad de Websense Web Security
Gateway Anywhere permite implementar

de forma apropiada las soluciones de
seguridad web y de la informacion lideres
del sector alli donde sea necesario -en los
sistemas de la empresa, en la nube y en la
empresa del cliente- para obtener proteccion
contra amenazas Web 2.0 y prevenir la fuga
de informacion en las instalaciones de la
empresa, en las sucursales y en el caso de

los trabajadores moviles. Las organizaciones,
gracias a una arquitectura de implementacién
hibrida y a un sistema de administracion
unificado y centralizado, pueden incrementar
la visibilidad y el control en toda su empresa
distribuida para proteger de forma exhaustiva
y sistematica la informacién y a los usuarios,
aumentar la productividad y reducir los
gastos de infraestructura y de explotacion
relacionados.

Websense Web Security Gateway Anywhere:

« Proteccidn integral contra todo tipo de amenazas web (heredadas, nuevas o
desconocidas y dindmicas) en una solucion consolidada y facil de usar

* Niveles inigualables de visibilidad y control con implementaciéon de politicas
automatizada y en tiempo real para sitios estaticos, servicios Web 2.0 que
incluyen contenido dindmico y generado por los usuarios, y miles de aplicaciones
potencialmente peligrosas

* Funcionalidades de prevencidon de fuga de informacién integrada para identificar,
proteger y administrar el flujo de material confidencial que circula como parte del
trafico de la red y fuera de este

¢ Una arquitectura de implementacion hibrida que permite implementar soluciones
de seguridad web y de la informacién para usuarios madviles y que trabajan en
sucursales sin necesidad de utilizar recursos de Tl adicionales

* Administracién y generaciéon de informes centralizadas que garantizan la aplicacion
integral, sistematica y eficaz de todas las funcionalidades de seguridad web y de la
informacion en todos los emplazamientos y para todos los usuarios de la empresa

Proteccién contra amenazas Web 2.0 dindmicas

El analisis de contenido en tiempo real es la Unica manera de controlar eficazmente las
amenazas web dindmicas disefadas para sortear los métodos de seguridad tradicionales.
Los motores analiticos patentados y que ha desarrollado Websense Security Labs analizan
contenido web segun lo requiera un usuario final. Este control avanzado incrementa el

uso de multiples técnicas de seguridad, como, por ejemplo, antivirus, antivirus web de
Websense, analisis de reputacion web, andlisis de comportamiento vy filtrado web utilizando
la base de datos de URL de Websense lider en el mercado. Esta proteccién avanzada

de Websense ofrece la maxima cobertura y precision, lo que permite que los clientes
aprovechen, de forma segura, las ventajas de un entorno empresarial Web 2.0.



“Confiamos en el appliance
Websense V10000 secure
Web gateway para que
nuestras enfermeras
obtengan de forma rapida
y segura la informacion
gue necesitan. Con el
analisis en tiempo real y

la capacidad para crear
politicas flexibles en torno
al uso de Internet, no me
preocupa que nuestras
enfermeras visitadoras se
topen con un sitio web
infectado con cddigo
malicioso para el robo

de informacidén o que
envien accidentalmente
datos confidenciales de
los pacientes al lugar
equivocado.”

Larry Whiteside
Director de Seguridad
Visiting Nurse Service

of New York

Control del contenido dindmico y generado por los usuarios

Websense Web Security Gateway Anywhere incorpora el andlisis avanzado vy las
tecnologias de clasificaciéon y analisis de contenido en tiempo real de Websense
ThreatSeeker™ Network. La incorporacién de estas tecnologias ofrece proteccion
inmediata contra contenido web desconocido o sin categorizar. La solucion Websense
Web Security Gateway Anywhere categoriza contenido especifico en paginas web,

como, por ejemplo, mashups, mas que limitarse a categorizar las paginas web. De ese
modo, los administradores de Tl pueden permitir el acceso a sitios Web 2.0 al tiempo que
Sus organizaciones estan protegidas contra aquellas partes de los sitios que alberguen
contenido inapropiado o no deseado. Websense también analiza contenido en Web 2.0,
redes sociales y redes de blogs en el momento de su publicacidn y para ello utiliza el
primer y Unico sistema del sector para la proteccién y deteccidn anticipada de amenazas
Web 2.0. Asi, los usuarios estan protegidos contra las nuevas amenazas antes de que estas
se propaguen.
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Informe de Websense Web Security Gateway Anywhere

Prevencion de fuga de informacion (DLP) integrada

Websense Web Security Gateway Anywhere incorpora la tecnologia de prevencion de
fuga de informacion lider en el sector para evitar la fuga de informacién y garantizar el
cumplimiento de las normativas en todos los canales web. El gateway identifica, controla,
protege y genera informes precisos sobre el flujo de informacién confidencial que circula
como trafico de red HTTP, HTTPS y FTP utilizando tecnologia de control exhaustivo del
contenido y la tecnologia PreciselD™ patentada de Websense. Sélo hace falta una simple
actualizacioén de la licencia para ampliar la cobertura hasta abarcar otros tipos de trafico
(correo electrénico / SMTP, mensajeria instantédnea y P2P, entre otros) y para obtener
visibilidad y control con respecto a la informacién en uso que reside en endpoints y a la
informacion en reposo que reside en depdsitos de red (p. ej.: bases de datos, recursos
compartidos, Exchange y SharePoint).

Visibilidad y control para comunicaciones web seguras

El aumento en el uso de trafico SSL y FTP frente a HTTP ha creado puntos ciegos
para los filtros de URL heredados y abre la puerta trasera a las amenazas y a la

fuga de informacion. Websense Web Security Gateway Anywhere ofrece completa
visibilidad y control para trafico SSL, lo que permite a las organizaciones aplicar una
politica efectiva para todas las comunicaciones web.



Arquitectura de implementacién hibrida

Websense Web Security Gateway Anywhere se puede implementar como software, un
appliance o una oferta de software como servicio (SaaS) basado en la nube. En una
empresa distribuida, estas funcionalidades de seguridad web y de la informacion lideres
en el mercado se pueden implementar de forma eficaz y asequible en cualquier lugar
basandose en la capacidad de las organizaciones para mezclar y adaptar opciones

de implementacién con el objetivo de satisfacer sus necesidades de forma éptima.
Concretamente, la opcidon SaaS se puede utilizar para proteger de forma rapida y

facil sucursales, nuevos sitios que se hayan obtenido como resultado de fusiones y/o
adquisiciones, asi como a usuarios moviles. Y todo ello sin necesidad de implementar
y administrar recursos de Tl adicionales en cada emplazamiento. Independientemente
de la combinacién de modos de implementacion seleccionada, la administracion esta
centralizada y unificada en todos los casos.

Controles de aplicaciones avanzados

El aumento de las aplicaciones de red, como, por ejemplo, la mensajeria instantanea y el
P2P, proporciona a los hackers un medio para perjudicar al negocio y robar informacién
confidencial. Websense Web Security Gateway Anywhere permite controlar mas de 125
protocolos de red para miles de aplicaciones, lo que reduce los riesgos de seguridad y
previene la fuga de informacion como resultado de actividades no autorizadas.

Administracién y generacién de informes intuitivas

Una interfaz de configuracion de politicas y generacion de informes basada en web y
centralizada permite la administracion unificada de todas las funcionalidades de seguridad
web y de la informacidn aplicables a todos los emplazamientos y usuarios de la empresa
desde practicamente cualquier lugar. Es posible ajustar politicas altamente granulares
“una vez y en un lugar”, y después aplicarlas sistematicamente alli donde se encuentre
cada usuario. Un panel de control intuitivo incluye mas de 55 informes integrados y
amplias funcionalidades de personalizacién para ayudar a clarificar la actividad de
usuario, facilitar la resolucién de problemas y continuar reduciendo el riesgo. El esfuerzo
y el coste administrativo se reducen enormemente en comparacion con soluciones de

la competencia gracias a numerosas caracteristicas faciles de usar, como, por ejemplo,
amplias funcionalidades especificas, asistentes de politicas, plantillas de configuracion, un
subsistema de programacion y actualizaciones de contenido automaticas.

¢ Permite hacer un uso productivo y seguro de sitios y
servicios Web 2.0 en vez de tener que bloquearlos de forma
indiscriminada

Reduce el riesgo y garantiza el cumplimiento de las
normativas por medio de la identificacion y el control

del contenido y de las actividades de usuario que
habitualmente sortean los sistemas de protecciéon
tradicionales

Clasificacién de contenido en

tiempo real para ampliar la
implementacién de politicas de .
uso aceptable (AUP) a sitios

con propiedades de Web 2.0
dindmicas

Control de seguridad en tiempo

real por medio del analisis (p. ©
ej.. antivirus, antivirus web,

reputacion web, andlisis de .
comportamiento, etc.) para

detectar y bloquear amenazas
dindmicas

Protege las comunicaciones web contra todo tipo de
amenazas (heredadas, nuevas o desconocidas y dindmicas)
Reduce los gastos de Tl y aumenta la eficacia operativa
porgue combina multiples productos puntuales en una
solucion facil de usar

¢ Garantiza la conformidad con las normas del sector que
exigen un estricto control de la informacién confidencial
Reduce el riesgo de pérdida de ingresos, de dafio a la
imagen de marca y de litigios gracias a un control del

uso de la informacién gue no obstaculiza las actividades
comerciales esenciales y legales

Reduce los gastos de Tl porque hace innecesario el uso de
otra solucién de seguridad de la informacién dedicada

Prevencién de fuga de

informacidn integrada para .
controlar el flujo de informacién
confidencial por toda la red,

en dispositivos de usuario y en
cualquier otro lugar donde resida .

Minimiza los riesgos de seguridad y mejora la productividad
de los usuarios porque identifica y limita el uso de
aplicaciones no deseadas y potencialmente peligrosas
Reduce el coste de la infraestructura de red y del ancho de
banda de Internet gracias a un riguroso control del tipo y/o
de la cantidad de trafico de red

Control exhaustivo de protocolos .
y aplicaciones basado en un

motor hibrido de proxy y de
protocolo de red que abarca .
125 protocolos y miles de

aplicaciones

-

“En el primer semestre

de 2009, mas del

80 por ciento de los
100 principales sitios
albergaba contenido
malicioso o contenia
un redireccionamiento
enmascarado a un sitio
web no legitimo.”

Websense Security Labs, 2009
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www.websense.com/latam

Proxy y Cache Web con
rendimiento corporativo, para
analizar, optimizar y controlar el
trafico web (p. ej.: SSL)

Arquitectura de implementacién
hibrida y flexible que incluye
opciones de implementacién
tales como software, appliance y
software como servicio (SaaS)

* Mejora la administracion y el control, lo que permite un
analisis de contenido en tiempo real para trafico web
entrante y saliente

* Mejora el rendimiento de la red y reduce los requisitos de
ancho de banda de Internet

* Sjla solucion de seguridad web y de la informacién se
amplia para abarcar sucursales y a usuarios moviles, se
elimina la necesidad de implementacién de recursos de Tl
adicionales y de compatibilidad con estos

* Incrementa la agilidad y reduce el coste que supone
responder a los cambios constantes en el panorama
empresarial y de amenazas mediante la utilizacién de
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Hosted
Web Security
Gateway

Administracién de
politicas y generacidn
de informes unificadas
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"\ /' Controles de aplicaciones y protocolos

V-Series Appliance

Websense Web Security Gateway Anywhere

Especificaciones técnicas de Websense Web Security Gateway Anywhere

Appliance: appliance Websense V-Series
Software como servicio: Websense Hosted Web Security Gateway

Requisitos minimos del servidor de uso general:

Sistema operativo

Red Hat Linux v4,

actualizacion 5* o Windows Server 2003 / Server
2008t

CPU: 2 procesadores dual-core de 2,8 GHz

Soporte del proxy
Transparente y explicito

SSL

Proxy de SSL completo con administraciéon de
certificados integrada

Memoria

4GB de RAM Autenticacion

Directorio activo, LDAP, RADIUS, Novell, NTLM v2
Interfaces de red
Dos interfaces Ethernet 10/100/1000

Alta disponibilidad
WCCP, balanceador de carga externo

* Para Websense Content Gateway y/o
Websense Web Filter / Web Security v7.5

t Para Websense Web Filter / Web Security
V7.5 y/o generacion de informes

Disponibilidad: Websense Web Security Gateway Anywhere estara disponible en el primer semestre
de 2010.

Para una demostracion en linea del producto o una evaluacion gratuita de
Websense Web Security, vaya a www.websense.com/evaluations.
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