Seguridad de mensajeria

Websense

Hosted Email Security

Websense® es famoso por proteger la web con la mejor seguridad de su categoria. Ahora,
esa misma investigacion e inteligencia que hicieron de Websense un lider reconocido

en seguridad web forman la columna vertebral de una potente seguridad del correo
electroénico.

«Permitir el control

Las actuales amenazas de la web y del correo electréonico son mas invasivas y abundantes
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gue nunca, con volumenes de ataques que alcanzan nuevas cotas. A5|m|smo, las amenazas

nuestro correo son cada mas complejas y convergen con mas del 85 por ciento de correos electronicos
L no deseados que ahora contienen un enlace a una URL.* Empresas de todos los tamafos
electronico [con comprueban que su infraestructura de red estd sometida a una presién importante y que

Websense Hosted sus recursos administrativos estan sobrecargados.

Email Security] Para dete’ner las actuales amenazas'que provienen del correo eIectro’nl'co se requiere
tecnologia “experta” tanto en seguridad web como del correo electronico. Websense
elimina la ca rga de Hosted Email Security ofrece la maxima proteccién contra amenazas que combinan el

correo electrénico y Web 2.0 porque aprovecha la potencia y la inteligencia de Websense

nuestros servidores ThreatSeeker™ Network. El modelo gestionado de seguridad posibilita una reduccion de

internos. asi como los costes y la complejidad al tiempo que permite a las empresas mantener el control y
3

) eliminar la incertidumbre por medio de acuerdos de nivel de servicio lideres en el sector.
la necesidad de una Websense Hosted Email Security proporciona a los clientes seguridad de vital importancia

para las tareas al tiempo que hace posible una estrategia de seguridad consolidada con
el lider de confianza en proteccidon para la informacién esencial (Essential Information
Protection™).

gestion diaria.»

Terry Kemp
Director de Infraestructuras Websense Hosted Email Security permite a los clientes:
Nelson Marlborough » Reducir los gastos comerciales y la complejidad al no requerir la instalacién o el
District Health Board mantenimiento de equipos in situ, ahorrar en ancho de banda y almacenamiento, no
incurrir en gastos inesperados y disminuir los gastos administrativos
¢ Aumentar la proteccién contra las amenazas que combinan el correo electrénico
y Web 2.0 utilizando la mejor solucion de seguridad y con el respaldo de acuerdos
de nivel de servicio lideres en el sector y la potencia de Websense ThreatSeeker™
Network
¢ Mantener el control con acceso las 24 horas del dia, 7 dias a la semana, y
personalizacion flexible de politicas, ajustes de configuracidn, administracion de
cuarentenas y generacion de informes
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Websense ThreatSeeker
Network

La tecnologia de seguridad
adaptativa de Websense
ThreatSeeker Network utiliza mas
de 50 millones de sistemas de
recogida de datos en tiempo real
que supervisan continuamente el
contenido de Internet -incluido
el contenido nuevo y dindmico-
para protecciéon de hora cero
contra amenazas emergentes.
Esa investigacion e inteligencia
se aportan, en tiempo real,

al conjunto de soluciones
Websense. Por consiguiente,
Websense es capaz de adaptarse
a la répida evolucion de Internet
a velocidades imposibles de
alcanzar para soluciones de
seguridad tradicionales.

Resumen

Websense Hosted Email Security
ofrece la maxima proteccion
contra amenazas que combinan

el correo electrénico y Web

2.0. El modelo gestionado de
seguridad posibilita una reducciéon
de los costes y la complejidad
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de servicio lideres en el sector.
Websense Hosted Email Security
proporciona a los clientes
seguridad de vital importancia
para las tareas al tiempo que

hace posible una estrategia de
seguridad consolidada con el lider
de confianza en proteccion para la
informacién esencial.
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Paqguetes disponibles de Websense Hosted Email Security:

¢ Hosted Antispam:
Protege contra ataques de spam que combinan el correo electrénico y Web 2.0, y
cuenta con el respaldo de un acuerdo de nivel de servicio para la deteccion de spam
del 99 por ciento.

¢ Hosted Email Security:
Protege contra ataques que combinan el correo electrénico y Web 2.0, y cuenta con
el respaldo de acuerdos de nivel de servicio que garantizan una deteccion de spam
del 99 por ciento y una proteccion total contra virus conocidos.

¢ Hosted Email Security and Content Control:
Protege contra ataques que combinan el correo electrénico y Web 2.0, permite el
control del contenido del correo electrénico con cifrado integral y analisis Iéxico

personalizado, y cuenta con el respaldo de acuerdos de nivel de servicio que

garantizan una deteccién de spam del 99 por ciento y una proteccion total contra

virus conocidos.

Hosted Email

Hosted
. Hosted . Security y
Modelo Websense Hosted Security Antispam _EMail ol del
Security .
contenido:
Infraestructura de Arquitectura redundante, escalabilidad y
centro de datos global | recuperacion de desastres con el respaldo de la
de primer nivel certificacion ISO 27001 garantiza la seguridad y ® ® ®
privacidad de la informacion.
Generacion de Visibilidad y control con acceso las 24 horas del
informes completa y dia, 7 dias a la semana, al panel de control fo- [ ] [ ) [ ]
politicas flexibles rense, informes detallados y ajustes de politicas
Capacidades de Garantiza que el correo electrénico no se pierda,
gestion de tareas pen- | incluso durante interrupciones planificadas o no
dientes y recuperacion | planificadas. ® ® ®
de desastres

Maxima proteccion
contra amenazas que

La red ThreatSeeker detiene amenazas que
combinan el correo electrénico y Web 2.0

Componentes de Websense Email Security

simple

listas blancas y negras individuales.

combinan el correo antes de que alcancen la red. ® ® ®
electrénico y Web 2.0
Proteccidn total con- Proteccion de dia cero mas rapida con la red
tra amenazas de virus | ThreatSeeker y con motores antivirus, de modo PY °
conocidos que la red no se infecta con virus transmitidos
por correo electrénico o por la web.
Andlisis del contenido | Permite un buen gobierno corporativo a través
del correo electrénico | del filtrado de contenido para el idioma y los PY
y de los archivos archivos adjuntos apropiados.
adjuntos
Proteccion de Ayuda a proteger datos confidenciales y
datos y gestion del garantiza el cumplimiento de las normativas Py
cumplimiento de las a través del cifrado del correo electrénico y el
normativas filtrado personalizable de contenido.
Administracion de Proporciona flexibilidad para que los em-
cuarentenas flexible y | pleados administren cuarentenas de spam vy [ ] [ ) [ ]
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ESSENTIAL INFORMATION PROTECTION™

Proteger la red con Websense Hosted Email
Security es muy facil. Sélo tiene que dirigir sus
registros MX a los centros de datos de Websense y
todo el correo electronico se filtrara antes de que
llegue a la red, lo que permite un importante ahorro
en ancho de banda y almacenamiento. Los centros
de datos de Websense son conjuntos con
equilibrado de carga, redundancia y un alto nivel de
disponibilidad, distribuidos en 10 ubicaciones en
diferentes partes del mundo. El servicio gestionado
cuenta con la certificacion 1ISO 27001 para
garantizar el maximo nivel de seguridad,
confidencialidad y privacidad, tanto a escala local

como global. Con el respaldo de acuerdos de nivel
de servicio lideres en el sector, Websense ofrece
disposiciones en relacion con la recuperacion de
desastres y gestion de tareas pendientes como
elementos estdndar del servicio.

Asimismo, Websense Hosted Email Security trabaja
en conjuncion con Websense Hosted Web Security
para proporcionar proteccion integrada del correo
electrénico y de la web, lo que permite a las
organizaciones optimizar el uso que hacen del
correo electrénico y aprovechar de manera segura
la potencia de la tecnologia Web 2.0.
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Para obtener mas informacidn o una versién de evaluacion gratuita
de las soluciones para correo electrénico de Websense o para ver una
demostracidén en linea, vaya a www.websense.com/evaluations.
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