,Durch die Kontrolle

unserer E-Mails ,,in the
cloud” [mit Websense
Hosted Email Security]
werden unsere
unternehmensinternen
Server entlastet.

Damit erlbrigen

sich die taglichen
Verwaltungsarbeiten.*

Terry Kemp
Infrastructure Manager

Nelson Marlborough
District Health Board
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Email Security

Websense®

Hosted Email Security

Die heutige E-Mail-Bedrohungslandschaft wird von konvergierten E-Mail- und Web-
Attacken beherrscht. Inzwischen enthalten Uber 85 Prozent der unerwiinschten E-Mails eine
eingebettete URL. AuBerdem sind Unternehmen immer mehr Gefahren ausgesetzt, die mit
Datenverlusten und VerstéBen gegen E-Mail-Nutzungsrichtlinien zusammenhangen. Aber nur
weil die E-Mail-Bedrohungen immer komplexer werden, muss das noch lange nicht flr das
Management der E-Mail-Security gelten.

Die als Websense® security-as-a-service (SaaS) lieferbare E-Mail-Security beinhaltet die
besten Internet- und Datensicherheitstechnologien und bietet dadurch eine beispiellose
Transparenz der auftretenden Bedrohungen und einen optimalen Schutz vor ein- und
ausgehenden E-Mail-Security-Risiken. Dieser leicht zu verwaltende Service bietet einen sehr
zuverlassigen Schutz vor Spam, Viren, Spyware, Phishing sowie konvergierten E-Mail- und
Internet-Bedrohungen. Vordefinierte Content-Verzeichnisse erleichtern die Umsetzung von
E-Mail-Nutzungsrichtlinien, verhindern Datenverluste und entsprechen den gesetzlichen
Anforderungen.

Funktionsweise: N

Das Netzwerk ist durch Websense Hosted
Email Security leicht zu schitzen. Stellen Sie
die MX-Eintrage einfach auf das Websense
Datencenter, dann wird jede E-Mail gefiltert,
bevor sie das Netzwerk erreicht, so dass
erheblich an Bandbreite und Speicherplatz
gespart wird. Die Websense Datencenter
verfligen Uber eine Lastverteilung und sind

an 10 geographisch unterschiedlichen
Standorten weltweit befinden. Der Service
bietet eine SLA-gestltzte Verfligbarkeit von
99,999 Prozent. Um das héchstmogliche Maf
an globaler und lokaler Sicherheit, Daten-
schutz und Vertraulichkeit zu gewahrleisten,
ist der gehostete Service geman ISO 27001
zertifiziert.

redundante, hochverfligbare Cluster, die sich /

Mit der SaaS E-Mail Security von Websense kénnen Kunden:

* Geschéaftskosten und Komplexitdt reduzieren, da kein Equipment vor Ort installiert
oder instand gehalten werden muss, Bandbreite und Speicherplatz eingespart werden,
keine unerwarteten Ausgaben anfallen und der administrative Aufwand gering ist.

¢ den Schutz vor konvergierten E-Mail- und Web-Bedrohungen dank branchenflhrender
SLAs und der Leistungsstéarke des Websense ThreatSeeker™ Network erhéhen.

+ die Kontrolle behalten durch den Zugriff rund um die Uhr und die flexible,

kundenorientierte Anpassung von Richtlinien, Konfigurationseinstellungen, Quarantane-
Management und Reporting.
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Gehosteter Email-Security-Service im Uberblick



,Kaum verflgten
wir vor Ort Uber die
Websense Hosted
Email Security, da
blieben Spams fast
auf der Stelle aus.”

Lee Smith
IT Operations Manager
Harvey Nichols
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Antispam

Websense bietet einen duBerst prazisen Spam-Schutz mit sehr wenigen False Posi-
tives und wird durch ein Service Level Agreement mit 99%iger Spam-Erkennung
unterstltzt. Bei der Identifizierung von Spam kommen verschiedene Technologien
wie Absender-Reputation, adaptives Lernen, URL-Analysen, Heuristiken, digitales
Fingerprinting und die optische Erkennung von Bild-Spam zum Einsatz. Sie ist die
einzige Losung, in die die marktflhrende Web-Security-Technologie von Websense
zum Schutz vor Phishing und konvergierten E-Mail- und Web-Bedrohungen integ-
riert ist. Jeder E-Mail wird eine Score zugeordnet, der mit einem kundendefinierten
Schwellenwert verglichen wird, so dass festgelegt werden kann, welche MaB3nah-
men zu ergreifen sind.

Antivirenprogramme

Ein- und ausgehende E-Mails werden mit Hilfe eines vielschichtigen Ansatzes mit
drei verschiedenen kommerziellen Antiviren-Engines und dem Websense Threat-
Seeker Network zum Schutz vor bekannten und unbekannten Bedrohungen auf
Viren, Spyware und anderen Formen von Malware gescannt. ThreatSeeker bietet
einen Zero-Hour-Schutz, indem es E-Mails und Webseiten kontinuierlich Gberprift,
um Trends und Muster zu ermitteln, die auftretende Bedrohungen erkennen lassen,
und das Gefdhrdungszeitfenster zwischen einem neuen Malware-Ausbruch und der
Verfligbarkeit einer Erkennungssignatur zu schlieen. Dieser Service wird durch
eine 100%ige SLA-Erkennung der bekannten Viren unterstitzt.

Content-Filter

Durch die integrierte Technik der marktfUhrenden Websense Data-Security-L&-
sungen ist es einfach, Datenverluste zu verhindern, gesetzliche Anforderungen zu
erfullen und E-Mail-Nutzungsrichtlinien umzusetzen. Mit Hilfe vordefinierter Worter-
blcher, die 20 Topics in 12 Sprachen umfassen, und integrierter PCI-DSS und Daten-
schutzvorlagen kénnen die Unternehmen VerstdBRe gegen E-Mail-Nutzungsrichtlinien
schnell identifizieren und stoppen. Mit modernen regularen Ausdricken und flexiblen
Richtlinien sind auch sehr spezifische Kontrollanforderungen leicht zu erflllen. Durch
eine eingehende Kontrolle der E-Mail-Nachricht und des Inhalts im Attachment
werden VerstdBe identifiziert. Die Nachrichten kdnnen auch aufgrund des True-File-
Typs des Anhangs in Quarantane verschoben und aufgrund ihrer GréBe zur spateren
Auslieferung zurlckgestellt werden.

VerschllUsselung

Mit der Websense-VerschllUsselung wird die E-Mail-Kommunikation geschitzt, ohne
dass auf die Moglichkeit verzichtet werden musste, verschllsselte E-Mails auf Malware
und Content-Verletzungen zu Uberprifen. Websense unterstitzt die Server-to-Server-
VerschlUsselung mit Hilfe der branchenUblichen Transport-Layer-Security (TLS) und
der Ad-hoc-Park-and-Pull-Verschlisselung fur die individuelle Kommunikation. Zur
VerschlUsselung der Kommunikation kénnen je nach Absender, Empfanger, den Emp-
findlichkeitseinstellungen von Outlook oder einem Schllsselwort im Betreff VerschlUs-
selungsrichtlinien erstellt werden. Die Verschllsselung kann, wie gewohnt, zusammen
mit dem Content-Filtering erfolgen, so dass E-Mails verschllsselt werden, die einen
spezifischen Content enthalten, wie z. B. sensible oder vertrauliche Daten.

Die Websense SaaS Email Security arbeitet auch mit der Websense SaaS Web Se-
curity Hand in Hand und sorgt damit flr einen integrierten E-Mail-und Web-Schutz.
Dadurch haben die Unternehmen die Moglichkeit der Konsolidierung von Manage-
ment und Reporting fur die Web- und die E-Mail-Security.



Funktionen Nutzen

Spam und Virenschutz

Zero-Hour-Erkennung
von Bedrohungen

Schutz vor Datenverlust

Content-Filtering

VerschlUsselung

Bereitstellung als
security-as-a-service

Infrastruktur des globalen
Top-Tier Data Center

Security-Zertifizierungen

Zugriff und Support rund
um die Uhr

E-Mail-Spooling fur die
Notfallplanung

Quarantane-Management

Selfservice fur
Endanwender

Verzeichnisdienst-
Integration

Rollenbasierte
Verwaltung

Directory-Harvest-
Prevention

Reporting

Hochst praziser SLA-gestlUtzter Schutz vor Spam, Viren,
Spyware, Phishing und konvergierten E-Mail- und Web-
Bedrohungen.

Dank der Schutzfunktion des ThreatSeeker Netzwerks
werden neu entstehende Bedrohungen erkannt

und gestoppt. Potenzielle Risiken werden dadurch
ausgeschlossen.

Die marktfihrenden Data-Security-Lésungen von
Websense schitzen dank integrierter Technologien vor
Datenverlust und erleichtern die Einhaltung gesetzlicher
Anforderungen.

Mit Hilfe vordefinierter Content-Verzeichnisse, die 20
Topics in 12 Sprachen umfassen, lassen sich VerstoRe
gegen E-Mail Richtlinien leicht identifizieren.

Schitzt sensible, regulierte Daten durch sichere
E-Mail-Kommunikation mit Geschaftspartnern und
Einzelpersonen

Spart Zeit und Geld, da kein Equipment installiert
oder instand gehalten werden muss; integrierte
Elastizitat, vorhersehbare Kosten und reduzierter
Administrationsaufwand.

Zehn Datencenter weltweit mit voll redundanter
Stromversorgung, Kihlung und Internet-Konnektivitat
gewahrleisten eine hohe Verflgbarkeit mit SLA fur eine
99,999%ige Betriebszeit.

Mit Hilfe einer unabhangigen Uberprifung und
Zertifizierung der Security-Praktiken gemafB ISO27001
wird der hochstmogliche Level an Sicherheit,
Datenschutz und Vertraulichkeit gewahrleistet

Zugriff auf die Dienste und Management Uber ein Web-
basiertes Portal, das jederzeit und Uberall im Internet
verflgbar ist und Support rund um die Uhr bietet. So
erhalten Sie jederzeit Hilfe, wenn Sie sie bendtigen
sollten.

Durch integrierte Redundanz und E-Mail-Spooling wird
sichergestellt, dass E-Mails auch nach einem Ausfall des
Netzwerk- oder Mailservers des Kunden nie verloren
gehen.

Eine leistungsfahige Nachrichten-Suchmaschine sorgt
flr absolute Transparenz und Zugriff auf in Quarantane
verschobene Nachrichten und Logs.

Geplanter und bedarfsorientierter Zugriff zur Ansicht
und Freigabe von in Quarantane verschobenen
Nachrichten; eine Whitelist/Blacklist der Absender
reduziert den Verwaltungsaufwand.

Automatische Synchronisierung von E-Mail-Adressen und
-Gruppen mit Active Directory und LDAP erleichtert das
Richtlinien-Management.

Separate Zugriffskontrollen flir das Quarantane-
Management, Report-Anzeige, Zugriff auf Audit-
Protokoll und weitere Schlisselfunktionen erméglichen
eine delegierte Verwaltung.

Durch integrierten Schutz werden Spammer daran
gehindert, glltige E-Mail-Adressen zu erfassen.

Uber 40 verschiedene Report-Typen mit
Zusammenfassung und detaillierter Drilldown-Forensik
bietet 360-Grad-Transparenz der Bedrohungstypen
und -umfange, der bearbeiteten Mitteilungen,
Richtlinienverletzungen u.a.

Websense
ThreatSeeker™ Network

Die adaptive Security-
Technologie des Websense
ThreatSeeker Network nutzt
Uber 50 Millionen Echtzeit-
Datensammelsysteme, die
auch neuen und dynamischen
Internet-Content kontinuierlich
Uberwachen und einen
Zero-Hour-Schutz vor neu
entstehenden Bedrohungen
bieten. Diese Forschungen
und Informationen

flieBen in Echtzeit in das
Lésungsportfolio von
Websense ein.

Aus diesem Grund ist
Websense in der Lage, sich
dem schnell verandernden
Internet mit einer
Geschwindigkeit anzupassen,
mit der herkdmmliche
Sicherheitsldsungen nicht
Schritt halten kénnen.
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Intelligente E-Mail-Security

Schutz der E-Mail-Privatsphére
ISO 27001

Die Websense SaaS Email Security ist von unabhangigen Stellen gemaB der Norm I1SO

27001 geprift und zertifiziert, so dass der hdchste Level an Sicherheit, Datenschutz und
Vertraulichkeit sichergestellt ist. ISO 27001 ist eine im Oktober 2005 von der Internationalen
Organisation fur Normung veroffentlichte Norm fur Informationssicherheits-Managementsys-
teme. Diese Zertifizierung ist der allgemein anerkannte Qualitatsnachweis flr das Security-
Programm eines Unternehmens und die strengste Sicherheitsnorm in der Branche: Sie geht
Uber die Anforderungen gemaR der SAS 70-Zertifizierung hinaus, die viele Wettbewerber als
Zertifizierungsmafstab zugrunde legen.

Sicherheit der Datencenter

Zu den sichersten Stellen, zu denen Sie lhre E-Mails routen kénnen, zéhlen die Websense
Datencenter. Websense hat flUr das Bereitstellungsnetz der Datencenter strenge Sicherheits-
und DatenschutzmaBBnahmen getroffen. Saubere E-Mails werden nicht abgefangen, und
andere E-Mails sind nur fUr diejenigen sichtbar, die Gber Administratorenrechte fir Ihr

System verfligen — insbesondere Ihre Netzwerkadministratoren und diejenigen, denen Sie
Zugriffsrechte auf lhren Account erteilt haben. Die Datencenter von Websense halten dartber
hinaus strenge physische Sicherheitsvorkehrungen ein, zu denen u.a. die folgenden z&hlen:

¢ an 365 Tagen im Jahr rund um die Uhr besetzt

* Systeme zur Erkennung von physischen Zugriffen
* VideoUberwachung

* Zugriffsbeschrankungslisten

¢ photo- und biometrische Verifizierung

Zusammenfassung des Service Level Agreement

Websense bietet branchenfihrende SLAs an, die einen Service auf hdchstem Niveau
sicherstellen.

¢ Verfligbarkeit - zu 99,999 %

¢ Spam - die Erkennungsrate betragt 99 Prozent oder mehr

¢ Viren - 100%ige Erkennung bekannter Viren

¢ Bearbeitungswartezeit — 60 Sekunden oder weniger flur Nicht-Spam-Mails unter zwei
Megabyte

¢ E-Mail-Logs und Quarantdne — spatestens funf Minuten nach Erhalt einer E-Mail
verflgbar

Alle SLAs unterliegen den in der Kundendienstvereinbarung ausgefihrten Bedingungen.

Weitere Informationen, ein Testversion der Websense E-Mail-Ldésung sowie eine
Online-Demo finden Sie unter www.websense.com/evaluations/Default.aspx?l=de.
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