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挑戰  
今日的電子郵件威脅形勢是以混合電子郵件與 Web 攻擊為主，在不受歡迎的電子郵
件中，有 89% 都包含內嵌 URL。公司現今也面臨與資料遺失有關的風險以及違反電
子郵件合理使用政策等問題。雖然電子郵件威脅的複雜性不斷增加，但是管理電子郵
件安全卻不會很複雜。

 
解決方案  
傳統的安全產品並不足以保護今日的動態電子郵件。這正是 Websense 藉由 
Websense Email Security Gateway Anywhere 完全重新打造電子郵件安全產
品的原因。其他電子郵件安全產品無法提供我們產品所具備的以下功能：

•	 企業級 DLP 可精確地偵測機密資料遺失

•	 卓越的惡意軟體防護可防範混合型威脅

•	 最佳效能與最大彈性可藉由利用雲技術的強大功能以及裝置的控制獲得

•	 統一管理能夠在本機與 SaaS 平台之間統一電子郵件、Web 和資料安全的管理

獨特功能

Websense TruEmail DLP™ 功能 
內嵌了數以千計的預定義資料分類程
式、全球合規性政策範本、自然語言
處理程序、資料指紋辨識以及其他領
先市場的企業級 DLP 功能

Websense Advanced 
Classification Engine (ACE) 
將傳統的安全技術 (包括反垃圾郵
件、病毒防護、聲譽分析、URL 篩選) 
與即時程式碼掃描、即時內容分類以
及資料指紋辨識等先進技術結合在
一個統一的安全引擎中

Websense TruHybrid™ 配置  
利用 SaaS 有效率地進行更密集的
入埠電子郵件篩選，同時保存本機控
制以便進行政策管理、報告和實施出
埠 DLP 

Websense TRITON™ Console 
從單一位置管理電子郵件、Web 和
資料安全的所有政策、工作流程與
報告

圖 A. Websense TruHybrid™ 將本機與雲技術配置整合於一身，讓收到與發送的電子郵件得到保護
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功能 優點

Websense Advanced Classification Engine 

結合先進的安全分析以抵禦混合電子郵件與 Web 
威脅，並且可偵測病毒、網路詐欺、間諜軟體、垃圾
郵件 (誤判率極低) — 全部都獲得服務層級合約的
支持。

Websense TruEmail DLP
高精確性、內建的企業級 DLP 可避免出埠資料遺
失並建立必要的遵從性控制。避免複雜的協力廠商
產品整合以降低總購置成本。 

Websense TruHybrid
結合安全服務 (SaaS) 的可擴充性，以及本機設備
的控制功能。

Websense TRITON Console 
透過 Web、資料與電子郵件安全解決方案的統一
管理，降低總購置成本與廠商管理成本。

Websense V-Series™ 設備
在單一裝置中整合 Websense Email Security 
Gateway Anywhere、Websense Web 
Security Gateway 和企業級 DLP 的實施能力。

TLS 加密
使用業界標準的傳輸層安全性 (TLS) 的伺服器至
伺服器的加密，藉由安全電子郵件通訊來保護敏感
與受管制的資料。

Websense Advanced Email Encryption* 

使用基於身份的加密 (IBE) 方法來加密最終使用
者至最終使用者之間的通訊，藉由使用收件人的電
子郵件作為公開金鑰，為基於政策的加密提供無縫
的金鑰管理。

Websense Image Analysis* 
先進演算法可即時分析內嵌或附加於電子郵件中
的圖片，了解是否有不適當的內容存在 (例如色情
圖片)。

Websense Email Archive Solutions*
管理完善、基於 Web 的服務可簡化信箱及儲存管
理，並且可透過簡易搜尋及訊息擷取加快電子尋找
的速度。

基於角色的管理 獨立存取控制以進行隔離管理、檢視報告以及其他
關鍵功能，以便對管理功能加以委託。

隔離管理 強大的郵件搜尋引擎，可提供完整的可見性，以及
存取隔離的郵件和記錄

報告
多種報告類型 (包含摘要及詳細的追溯取證)，可提
供全面追蹤威脅類型及數量、處理的訊息、政策違
規以及其他更多功能。
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* 可選附加模組


