sense’. .
La migliore soluzione
contro le piu recenti

minacce al minore
costo di gestione



Nel tempo impiegato
a leggere gqueste note,
Websense® TRITON™ avra...
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Analizzato oltre 2 milioni di siti Web alla
ricerca di codici malevoli

Catturato 199.000 email di spam

Individuato 46 siti Web legittimi
danneggiati da codice malevolo

Catturato 14.000 email di spam che
contengono link a siti malevoli

Analizzato quasi 500.000 email alla
ricerca di contenuti indesiderati e codici
malevoli

Analizzato oltre 100.000 email alla
ricerca di perdite di dati sensibili

Analizzato oltre 500,000 tweet, post di
blog, aggiornamenti Facebook e traffico
Web alla ricerca di dati sensibili

Fermato piu di 300 violazioni di dati



LE SFIDE
DELLE AZIENDE
CONTEMPORANEE

L’aumento delle minacce miste e la persistenza degli attacchi avanzati causano

viva preoccupazione in tutte le aziende. L’aumento esponenziale di nuove minacce

€ dovuto alla sempre maggiore notorieta di strumenti di collaborazione basati su
Web, ad applicativi Internet sempre pit complessi, alle reti di social networking e alla
presenza di applicazioni software-as-a-service che hanno portato ad un aumento dei
rischi per la sicurezza e della probabilita di perdere dati. Per fare fronte alle minacce
e agevolare nel’utilizzo delle potenzialita delle nuove tecnologie, le organizzazioni
devono cambiare il modo in cui tutelano i propri dipendenti ed i dati interni e
potenziare le misure di sicurezza contro le minacce piu recenti al minore costo di
esercizio (TCO).

Websense sa che prevenire gli attacchi non privando gli utenti della possibilita di
collaborare, comunicare e condividere informazioni, da alle aziende un vantaggio
competitivo reale. Abbiamo ideato la prima soluzione per la sicurezza dei contenuti
unificata del settore dove la potenza delle tecnologie di sicurezza a livello di Web,
dei dati e della posta elettronica si integra con la flessibilita, 'adattabilita e la
scalabilita di una piattaforma unificata di tipo Security-as-a-Service (SaaS) e on-
site. La nostra soluzione integrata permette il consolidamento delle risorse senza
penalizzare la sicurezza, riducendo del 45% i costi di gestione rispetto alle soluzioni
della concorrenza. Grazie al consolidamento, la nostra soluzione elimina gli sprechi,
le ridondanze e le vulnerabilita fornendo un sistema di sicurezza impareggiabile
contro le minacce piu recenti che, se non bloccate, rappresenterebbero un grosso
rischio e aiutando le aziende a sfruttare la potenza del nuovo Web come strumento

di comunicazione, di collaborazione e come piattaforma per gli applicativi.



“Websense fornisce protezione in tempo
reale contro contenuti malevoli e
permette ai nostri dipendenti e clienti
di usare gli strumenti del Web 2.0 per
favorire la crescita dell’azienda senza
doversi preoccupare della sicurezza o di
eventuali perdite di produttivita.”

Roy Cushan

Manager infrastruttura IT nazionale
Salmat, Australia




LE ESIGENZE
DELLA VOSTRA
AZIENDA

In che modo poter monitorare e proteggere le informazioni critiche della vostra azien-
da? Come pud un’azienda operare in modo sicuro visto che le nuove tecnologie del
Web dinamico e interattivo sempre piu spesso sono un ricettacolo di minacce miste,
foriere di attacchi di tipo avanzato? Nel Web modermo, le minacce sono sempre piu
incapsulate in siti legittimi e molte soluzioni di sicurezza come gli antivirus non sono

piu adeguate.

Occorre proteggere 'azienda, prevenire le perdite di dati, garantire la conformita dei
processi e che le policy aziendali vengano utilizzate in modo consono. Occorre fare in
modo che il lavoro dei dipendenti che operano fuori sede non sia messo a repentaglio.
Occorre fare si che i dipendenti possano accedere alle nuove applicazioni e ai nuovi
mezzi tecnologici che mettono 'azienda in grado di muoversi piu velocemente e con
maggiore efficienza. Ma soprattutto, occorre garantire la migliore sicurezza contro le

minacce piu recenti senza aumentare i costi di infrastruttura e di manodopera.



A

L’86% dei responsabili IT viene
sollecitato a permettere I’'accesso

a siti Web 2.0 da parte degli utenti
aziendali e, per molti di essi, queste
sollecitazioni provengono da settori
diversi dell’attivita.

Il 62% dei responsabili IT ritiene
impellente la necessita di proteggere
le informazioni riservate della societa
contro eventuali fughe di dati e...

Al 55% dei responsabili IT viene
esplicitamente richiesto di proteggere la
rete aziendale dalle minacce provenienti
dal Web e dalla posta elettronica.

Sondaggio globale Web 2.0@Work condotto su 1.300
professionisti dell’informatica

Commissionato da Websense - Aprile 2009
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IL LEADER DELLA
INNOVAZIONE

Websense ¢ leader globale nella sicurezza unificata a protezione dei contenuti Web,
dei dati e della posta elettronica. Le nostre soluzioni consentono alle aziende di tutto
il mondo di aumentare la produttivita dei dipendenti, proteggere le informazioni
riservate e gestire i rischi e le problematiche di conformita connesse al lavoro dei
propri utenti, ovunque essi si trovino. Conosciamo il Web meglio di chiunque altro

e siamo ostinati con I'innovazione e la ricerca tecnologica. Forniamo soluzioni che

soddisfano le esigenze di protezione contro le minacce emergenti dei nostri clienti.

* Solo Websense ¢ in grado di fornire un’architettura ibrida, combinando I'efficacia

delle installazioni in modalita remota con la potenza dei controlli on-site.

e Solo Websense effettua un’analisi unificata dei contenuti e garantisce la massima
protezione a livello di Web, email e dati, difendendo gli utenti dagli attacchi

portati da minacce avanzate e dal malware piu recente.

* Solo Websense centralizza la gestione della protezione Web, della sicurezza

email e delle tecniche di prevenzione contro la perdita di dati.

Le soluzioni di sicurezza Websense proteggono le aziende dalle minacce in ingresso
e in uscita, bloccando il codice malevolo, prevenendo la perdita di dati riservati e
facendo in modo che gli utenti applichino correttamente le policy di sicurezza e di
utilizzo del Web previste dall’azienda. La nostre soluzioni di sicurezza sono e migliori
della loro categoria e aiuta no le aziende che se ne servono a mantenere una corretta
produttivita e ad operare in modo innovativo con maggiore efficienza, sfruttando le

nuove opportunita che la tecnologia offre.



Websense, Inc.

Oltre 1.400 dipendenti in tutto il mondo.
Sede centrale a San Diego, California.

26 uffici e importanti centri operativi in
Cina, Regno Unito e Israele.

Una rete di 15.000 partner in piu di 100
paesi.

169 brevetti assegnati e in attesa di
rilascio negli USA e nel mondo.

Certificato SCP (Service Capability &
Performance) per il proprio servizio clienti
di levatura mondiale.
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LA GIUSTA
SOLUZIONE

websense®

/TRITON

Websense offre la prima e unica soluzione per la sicurezza dei contenuti unificata

33

del settore destinata all’ufficio globale” e fornisce la migliore protezione contro le
minacce piu recenti al minor costo totale di gestione. Websens TRITON integra in
un’architettura unificata le migliori soluzioni di protezione del settore per Web, posta

elettronica e per prevenire la perdita di dati.

TRITON garantisce un piu alto livello di protezione dei contenuti e un maggiore
risparmio economico in quanto aiuta le aziende a ottenere un ritorno significativo sugli
investimenti rivolti alla sicurezza, consentendo loro, nello stesso tempo, di sfruttare

al meglio le potenzialita delle nuove tecnologie - al contrario di altre soluzioni a se
stanti, non integrate, che si basano su strumenti di gestione della sicurezza ridondanti,
spesso provenienti da diversi fornitori. L’architettura TRITON garantisce un controllo e
una flessibilita superiori ed estende la protezione fino alle sedi remote e ai dipendenti
che lavorano fuori sede, integrando la potenza dei controlli on-site con la duttilita e il

contenimento dei costi tipico delle soluzioni Security-as-a-Service (SaaS).

Con Websense TRITON, le aziende possono aiutare i propri dipendenti a fare un

utilizzo produttivo e sicuro del Web moderno.



“Websense e stato I'unico fornitore in grado di darci
i controlli delle policy integrati che rispondessero

in tutto e per tutto alle nostre esigenze, sia dal
punto di vista della sicurezza Web che riguardo

alla prevenzione dalla perdita di dati, e consentire
alla nostra azienda di operare in tutta sicurezza.
Attraverso la combinazione integrata di Websense
Web Security Gateway e Websense Data Security
Suite garantisce un utilizzo sicuro dei siti Web 2.0 e
delle applicazioni remote perché analizza i contenuti
in tempo reale, assicurando cosi di non essere
infettati da minacce Web ancora sconosciute.”

Larry Whiteside

Responsabile della sicurezza informatica
Servizio infermieristico a domicilio - New York




PERCHE
WEBSENSE?

Se volete una soluzione di sicurezza completa ed economica con meno complessita e una
maggiore efficacia, rivolgetevi a Websense. Grazie alla soluzione TRITON, solo Websense
€ in grado di fornire la tecnologia leader nel mercato della protezione dei contenuti Web,
della posta elettronica e della prevenzione dalla perdita di dati.

Websense & impegnata a fornire le migliori tecnologie per proteggere i clienti contro le
minacce piu recenti. Questo impegno si riflette negli investimenti allocati ogni anno in
ricerca e sviluppo, cifre che sono triplicate negli ultimi quattro anni. La nostra struttura di
assistenza, apprezzata e riconosciuta nel mondo, dimostra il nostro costante investimento
nell’abbassare i costi operativi dei clienti. Il nostro spirito innovativo &€ dimostrato dalle
soluzioni leader del settore che proponiamo e che continuano a fornire un valore di tipo

superiore a tutti i nostri clienti.

Analisti del settore, partner e clienti continuano ad identificare Websense come il fornitore
leader nel campo della sicurezza dei contenuti. Nella sua analisi indipendente sui fornitori

di information security Forrester Research conclude che “da sola Websense ¢ leader del
mercato nelle suite di sicurezza per la protezione dei contenuti.”? Gartner colloca Websense
nel quadrante delle aziende leader del suo “Magic Quadrant” per quanto riguarda i gateway
Web e le soluzioni per la prevenzione content-aware contro la perdita dei dati, per la com-
pletezza della nostra visione e la nostra abilita di esecuzione, e colloca Websense anche nel

Magic Quadrant dei “visionari” per la sicurezza del suo email gateway.



“Websense si impegna ad aiutare i clienti
a raggiungere la migliore sicurezza
contro le minacce piu recenti al minore
costo di esercizio del mercato. Stiamo
investendo nel supporto, nella formazione,
nella fornitura di strumenti e della cultura
necessari a rendere possibile il successo
dei clienti.”

Pankaj Bhardwaj

Vicepresidente dei Servizi di supporto tecnico
Websense, Inc.



Websense protegge
circa 40.000 aziende
iNn tutto Il mondo.

1“The Cost Benefits of a Hybrid Approach to Security,” An Osterman Research White Paper, febbraio 2010.
2 Report indipendente: “The Forrester Wave™: Content Security Suites, Q2 2009”, Forrester Research, Inc., aprile 2009.

3Gartner, Inc. “Magic Quadrant for Gateway Web” di Peter Firstbrook e Lawrence Orans, 8 gennaio 2010. Gartner, “Magic Quadrant for Content-Aware Data Loss Prevention” di E. Ouellet e P. Proctor, 2 giugno 2010. Gart-
ner, Inc. “Magic Quadrant for Secure Email Gateways” di Peter Firstbrook e Eric Ouellet, 27 aprile 2010.

“The Magic Quadrant” € un marchio registrato 2009 e 2010 di proprieta di Gartner Inc. ed & qui utilizzato per gentile concessione di Gartner Inc. “The Magic Quadrant” € una rappresentazione grafica di un mercato in un
determinato periodo di tempo. Descrive I'analisi di Gartner sul modo in cui certi fornitori vengono valutati, in base a certi criteri definiti da Gartner per quel mercato. Gartner non raccomanda nessun fornitore, prodotto o
servizio descritto nel Magic Quadrant e non intende fornire suggerimenti che inducano gli utenti di strumenti tecnologici a scegliere i fornitori collocati nel quadrante dei “leader”. “The Magic Quadrant” & unicamente uno
strumento di ricerca e i suoi risultati non devono essere intesi come consigli. Gartner non offre alcuna garanzia, espressa ovvero implicita, sulla presente ricerca, incluse eventuali garanzie in merito alla commerciabilita e/o
alla idoneita della stessa ad uno scopo specifico.

© 2010 Websense, Inc. Tutti i diritti riservati.
Websense, il Logo Websense, Threatseeker sono tutti marchi registrati Websense, Inc. negli Stati Uniti e/o in altri paesi. Websense & proprietaria di numerosi altri marchi registrati e non sia negli Stati Uniti che a livello
internazionale. Tutti gli altri marchi sono di proprieta dei rispettivi produttori.



Proteggete le vostre
iInformazioni essenziali con
la prima ed unica soluzione

unificata per la sicurezza
della navigazione Web, del
datl e della posta elettronica.

Per maggiori informazioni, venite a trovarci su websense.it.
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