
В прошлом большая часть содержимого Интернета была статичной и 
предсказуемой. Сегодняшняя реальность – это динамический веб-контент, который 
создается и изменяется пользователями, даже на так называемых «доверенных» 
сайтах. Самые популярные сайты, которые генерируют наибольшее количество 
трафика и активнее всего используют динамический контент Web 2.0, также 
являются наиболее уязвимыми для атак. Согласно исследованию Websense, 
проведенному в первой половине 2008 г., более 60% сайтов, входящих в список  
100 самых посещаемых ресурсов, содержали вредоносный контент либо скрытые 
механизмы перенаправления на сайты повышенного риска.

Подход компании Websense

Websense 
ThreatSeeker Network
Адаптивная технология безопасности 
Websense ThreatSeeker Network 
использует свыше 50 млн. активных 
систем сбора данных, которые проводят 
непрерывный мониторинг угроз в 
Интернете, в том числе в его новом 
динамическом контенте. Информация, 
собранная и проанализированная сетью 
Websense ThreatSeeker Network, 
распространяется по установленным 
решениям защиты Web Security, 
Messaging Security и Data Security. В 
результате решения Websense 
адаптируется к стремительным 
изменениям Интернета быстрее, чем 
традиционные решения безопасности 
веб и электронной почты.

Сеть Websense ThreatSeeker Network:

•	 ежечасно анализирует свыше 40 млн. 
веб-сайтов;

•	 ежечасно определяет репутацию 
более 2 млн. доменов, сетей, 
IP-адресов и хостов;

•	 ежечасно сканирует около 10 млн. 
сообщений электронной почты для 
обнаружения нежелательного 
контента и вредоносного кода

•	 ежедневно собирает более 10 млн. 
экземпляров спама, фишинга и 
эксплойтов

Компания Websense анализирует как контент, так и контекст Интернета с помощью 
передовой технологии ThreatSeeker™ Network и использует полученные данные 
для обновлений всех решений безопасности Websense. Websense является первым 
производителем систем безопасности, противодействующим рискам в среде Web 
2.0. Решения Websense сканируют трафик на уровне шлюзов с использованием 
технологии ThreatSeeker и обеспечивают динамическую адаптивную защиту от 
новых угроз и классификацию неизвестного контента.

Теперь клиенты Websense, анализируя контент входящего/исходящего HTTP-
трафика, а также зашифрованного трафика SSL, смогут использовать преимущества 
технологий Web 2.0 и, в то же время, снизить риски до приемлемого уровня. 
Анализ контента в реальном времени сочетается с мощными средствами защиты от 
вредоносных программ, защиты на основе репутации и фильтрации URL. Решения 
Websense превентивно заблокируют вредоносный контент до того, как 
традиционные ИБ-решения смогут его обнаружить. 

О компании Websense

Websense, Inc. – мировой лидер в области технологий защиты веб, электронной почты и 
данных, обеспечивающий информационную безопасность для более 42 миллионов 
сотрудников более 50 тысяч организаций по всему миру. Websense предлагает 
программные и хостинг-решения безопасности, позволяющие организациям 
блокировать вредоносный код, предотвращать утечки конфиденциальной информации 
и обеспечивать соблюдение политик использования Интернета и информационной 
безопасности.

Никто не знает Интернет лучше компании Websense, обладающей пятнадцатилетним 
опытом исследований. Websense обладает беспрецедентными возможностями 
мониторинга и контроля доступа к информации:

•	 Кто имеет право доступа к веб-сайтам, данным и приложениям

•	 Какие данные должны быть защищены от утечек

•	 Куда пользователи могут выходить в Интернет 
и отправлять конфиденциальные данные

•	 Как могут передаваться конфиденциальные данные 
и использоваться онлайновые ресурсы

Компания Websense предоставляет уникальную защиту с помощью технологии 
ThreatSeeker Network, составляющей основу решений веб-безопасности, безопасности 
электронной почты и данных. Сеть ThreatSeeker Network обеспечивает защиту ключевой 
информации (Essential Information Protection™) благодаря анализу репутации в 
реальном времени, расширенному поведенческому анализу и идентификации данных.

Websense ThreatSeeker Network использует более 50 млн. активных систем сбора 
данных, которые ежедневно анализируют 1 млрд. элементов контента и более 100 млн. 
сайтов, ежечасно оценивают репутацию более 2 млн. доменов, сетей, IP-адресов и 
хостов, сканируют около 10 млн. электронных сообщений на наличие нежелательного 
контента и вредоносного кода.

Дополнительную информацию о технологиях Essential Information Protection, 
ThreatSeeker Network и линейке решений компании Websense можно получить на сайте 
www.websense.com. 

Скажите Web 2.0 «Да» вместе с Websense!

Системные требования
Web Security Gateway
	 Websense Content Gateway
	 •	 RedHat® Enterprise Linux® 4,  
	 update 5

	 Websense Web Security
	 •	 RedHat® Enterprise Linux® 4,  
	 update 5

	 •	 Microsoft® Windows Server® 2003 
	 Standard or Enterprise Editions,  
	 with SP1

	 •	 Microsoft Windows® 2000 with SP3  
	 or higher

Websense Content Gateway
•	 RedHat® Enterprise Linux® 4, update 5
Websense Web Security
•	 RedHat® Enterprise Linux® 4, update 5
•	 Microsoft® Windows Server® 2003 
Standard or Enterprise Editions,  
with SP1

•	 Microsoft Windows® 2000 with SP3  
or higher

Web Filter
•	 RedHat® Enterprise Linux® 4, update 5
•	 Microsoft® Windows Server® 2003 
Standard or Enterprise Editions,  
with SP1

•	 Microsoft Windows® 2000 with SP3  
or higher
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Бесплатные оценочные версии всех продуктов Websense, 
а также просмотр онлайновых демонстраций доступны по адресу 
www.websense.com/evaluations

Решения  
Websense Web Security

Websense 
Web Security Gateway

Websense 
Web Security

Websense  
Web Filter

Websense 
Hosted Web Security

Äèíàìè÷åñêèé Web
• Ïîñòîÿííî ìåíÿþùèéñÿ êîíòåíò
• Ìèëëèîíû èçìåíÿåìûõ ñòðàíèö íà ñàéòå
• Çàðàæåíèå äîâåðåííûõ ñàéòîâ
• Èçâåñòíûå ñèñòåìû ÈÁ íåýôôåêòèâíû
• Òðåáóåòñÿ àíàëèç êîíòåíòà â ðåàëüíîì âðåìåíè

Èçâåñòíûé Web
• Íîâîñòíûå, ðåãèîíàëüíûå, êóëüòóðíûå ñàéòû
• Íîâîñòíûå, ðåãèîíàëüíûå, êóëüòóðíûå ñàéòû
• Ìåíüøå ïîëüçîâàòåëüñêîãî êîíòåíòà
• Çàðàæåíèå äîâåðåííûõ ñàéòîâ
• Áàçû ðåïóòàöèé è URL ýôôåêòèâíû
• Ìåíüøå ïîëüçîâàòåëüñêîãî êîíòåíòà
• Çàðàæåíèå äîâåðåííûõ ñàéòîâ
• Áàçû ðåïóòàöèé è URL ýôôåêòèâíû

Íåèçâåñòíûé Web
• Ëè÷íûå ñòðàíèöû, 
  ñòðàíèöû äëÿ âçðîñëûõ è ò. ä.
• Ìèëëèîíû íîâûõ ñàéòîâ åæåäíåâíî
• Áàçû ðåïóòàöèé è URL íåýôôåêòèâíû
• Òðåáóåòñÿ êàòåãîðèçàöèÿ è ñêàíåð óãðîç 
  â ðåàëüíîì âðåìåíè

Toï 100 ñàéòîâ Ñëåäóþùèé 1 ìëí. ñàéòîâ Ñëåäóþùèå 100 ìëí. ñàéòîâ
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Ландшафт веб-безопасности меняется: сайты с большой посещаемостью преимущественно состоят  
из динамического контента, который не анализируется старыми системами безопасности.
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San Diego, CA USA
tel +1 800 723 1166
fax +1 858 458 2950
www.websense.com
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Websense UK Ltd.
Reading, Berkshire UK
tel +44 118 938 8600
fax +44 118 938 8698
www.websense.co.uk 

Websense Ireland
Dublin Ireland
tel +353 1 6319360
fax +353 1 6319001
www.websense.com 

Websense Singapore
Singapore
tel +65 6248 4857
fax +65 6248 4531
www.websense.com/apac 

Остальные страны
www.websense.com/international

Корпоративные контакты:

Региональные офисы:

Дистрибутор в России и СНГ:
ООО «Ассошиэйтс Дистрибьюшн»
Тел. +7 495 737-08-48
Факс +7 495 737-08-49
distribution@associates.ru
www.websense.ru












