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Sikring av den grenseløse virksomheten
Websense TRITON™

ThreatSeeker Network er et globalt nettverk som analyserer potensielle 
sikkerhetstrusler gjennom bruk av avanserte, sanntids teknikker for 
omdømmeanalyse og adferdsmessig analyse.  De leverer de nylig oppdagede 
sikkerhetsfunnene til ACE, som er en del av Websense nett, e-post, og DLP-
løsninger.  

Ved å anvende en analysemodell for felles innhold, leverer Websense 
sanntidsbeskyttelse mot avanserte nye trusler, uansett hvor de befinner seg. 
Kunder unngår kostnadene og kompleksiteten av punktsikkerhetsløsninger, 
oppnår forbedrede metoder for å monitorere og sikre at gjeldende 
sikkerhetsregler fungerer. 

Felles plattform  
En moderne virksomhets nettverksinfrastruktur strekker seg langt utover ett enkelt 
sted, det må også omfatte filialer og mobile arbeidere. Websense løser denne 
utfordringen med en hybrid løsning som integrerer både skybaserte og lokale 
leveringsplattformer. Selskapene står fritt til å velge en enkelt plattform eller å 
implementere en kombinasjon som passer best til deres behov. Under prosessen, 
gjør en felles plattform at administratorer kan redusere kompleksitet, utnytte fullt 
ut den inneværende infrastrukturen, og eliminere administrasjonskostnader — 
samtidig som den totale eierkostnaden (TCO) reduseres.

Websense V-Series™ Appliance – Skalerbart, Enkelt, Kraftig
V-Serie Appliance leverer en unik kombinasjon av fleksibilitet, ytelse og enkelthet. 
V-Series Appliance reduserer utrullingstid og driftskostnader for Websense sine 
kunder, men de er samtidig skalerbare nok til å tåle selv de største bedriftsmiljøer. 
V-Series Appliance integreres sømløst med Websense “Security-as-a-Service” 
(SaaS) plattform, og gir kundene flere alternativer for distribusjon og 
administrasjon av løsninger for innholdssikkerhet.

Security-as-a-Service – rask, enkel, effektiv
Websense SaaS sikrer en rask utrulling av Websense-produkter. SaaS flytter alle 
sikkerhetskontroller, håndheving og styringsprosesser fra kundens plassering til ti 
globalt tilgjengelig datasentre “i skyen”. Kunder får alle fordelene av bransjens 
ledende løsning for innholdssikkerhet, og de sparer tid og penger på vedlikehold, 
strøm og øvrige driftskostnader.

Sikker aktivering av 
bedriften din
Ettersom flere virksomheter 
ønsker å oppnå et 
konkurransefortrinn med 
dagens dynamiske Web 
2.0-teknologier, må også deres 
sikkerhetsløsninger bli smartere 
for å møte nye utfordringer. 
Websense gir svaret, med 
bransjens første og eneste 
sikkerhetsløsning for felles 
innhold.

Med Websense kan 
virksomheter bygge opp en 
omfattende 
sikkerhetsinfrastruktur som 
tilbyr fullstendig beskyttelse 
mot sikkerhetstrusler for nett, 
e-post, og data. Kunder vil 
utsettes i mindre grad for 
sikkerhetsrisikoer, 
produktiviteten vil øke og det 
muliggjøre innovasjon - uten å 
innføre nye driftskostnader eller 
økt kompleksitet. En felles 
løsning for innholdssikkerhet 
tillater vikrsomheter å rive ned 
barrierer for innovasjon og 
aktivere vitale nye teknologier.

Felles løsning  
TRITON samler administrasjon og rapporteringsmuligheter for Websense sine 
løsninger innen websikkerhet, e-post, og Data Loss Prevention til et felles 
administrasjonsgrensesnitt. Websense TRITON sitt administrasjonsgrensesnitt lar 
brukere definere gjeldende regler, håndtere hendelser, kjøre rapporter og utføre 
alle typer administrative oppgaver.

Nettsikkerhet
Websense Web Security Gateway analyserer inngående og utgående innhold, 
beskytter virksomheter mot dynamisk web-basert malware, forhindrer tap av 
sensitiv informasjon, og forbedrer de ansattes produktivitet. TruHybrid™ støtter 
lokale installasjoner kombinert med SaaS samtidig som administrasjon og 
rapportering på hele miljøet utføres kun et sted. I motsetning til alternative 
løsninger, kan Websense sine kunder velge selv hvordan de ønsker å distribuere ut 
løsningen ut fra geografi, unike driftskrav uten å måtte administrere flere separate 
systemer fra flere leverandører.

Websense Web Security Gateway kan distribueres som en lokal installasjon, i form 
av software eller Websense V-Serie Appliance. Løsningen kan også leveres 
kombinert med en SaaS-løsning med felles administrasjon og rapportering.

Email Security
Med Websense Email Security, er kundene i stand til å implementere 
virksomhetskritisk sikkerhet og å utvikle en samlet sikkerhetsstrategi med 
markedslederen innen “Essential Information Protection”TM.

Websense Email Security beskytter mot sammenløpende nett- og eposttrusler, 
inkludert datatap og regelverks overtredelser. Bare Websense Email Security gir 
e-post samsvar og sikkerhet støttet av intelligensen i Websense ThreatSeeker 
Network.

Websense Email Security er tilgjengelig både som på-premiss programvare, som 
en skybasert, Security-as-a-Service (SaaS) plattform, eller som en hybrid løsning. 

Websense Data Loss Prevention
Websense tilbyr bransjens ledende teknologi for å forhindre tap av sensitiv 
informasjon. Løsningen er utviklet

for å identifisere, overvåke, og beskytte konfidensiell data. Ved å utnytte analysen 
av felles innhold levert av Websense-teknologier for web security og Data Loss 
Prevention (DLP), vil Websense meget nøyaktig kunne forhindre at informasjon 
havner på avveie, sikre forretningsprosesser, og administrere status i forhold til 
regulatoriske krav og risiko.

Websense har en modulær tilnærming til det å adressere trusler forbundet med 
tap av informasjon. Websense-løsningene sikrer virksomheter en unik forståelse 
rundt i hvem som sender sensitiv informasjon, hvilke type informasjon som blir 
sendt, og hvor denne informasjonen sendes. Websense sine forebyggende 
løsninger innen DLP styrker virksomheters muligheter til å gå inn i denne 
problematikken til en lavere kostnad og med mindre kompleksitet enn hva andre 
konkurrerende løsninger kan tilby.

Websense er den første og eneste leverandøren som tilbyr en komplett plattform 
for innholdssikkerhet som integrerer alle disse elementene i en eneste og fullt ut 
integrert løsning. En felles løsning sikrer konsekvent definisjon av gjeldende regler 
og hvordan disse skal håndheves. En felles løsning lar en administrator ivareta 
virksomhetens sikkerhetskrav og behov, reduserer kompleksitet og administrative 
kostnader, og gir umiddelbare kostnadsbesparelser i forhold til en tilnærming som 
bygger på redundante administrasjonsverktøy fra flere leverandører.
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TRITONTM

Leverer moderne sikkerhet   
med Websense TruContent™  - det 
første og eneste systemet som 
samordner innholdssynlighet og 
analyserer helt til selve informas-
jonen, mens den flyter inn og ut av 
en organisasjon. Organisasjonene 
er i stand til å hindre dynamiske 
innkommende trusler fra Internett, 
kontrollere uautorisert innhold, 
sikre produktivitet, og effektivt 
stoppe utgående tap av informas-
jon på tvers av viktige kanaler for 
informasjonsutveksling, inkludert 
Internett og e-post.

Reduserer sikkerhetskostnader   
ved å tilby bransjens første felles 
modell for inngående og ut-
gående styring, rapportering og 
distribusjon av teknologier for 
innholdssikkerhet med ulike 
utullingsmuligheter som LAN, 
WAN, Security-as-a-Service, og 
Websense TruHybrid ™. Dette 
gjør det mulig for virksomheter å 
være fleksible samtidig som man 
reduserer kompleksiteten, de 
indirekte kostnadene, og kost-
nadene med å administrere ulike 
systemer og utrullingssmetodene.

Web 2.0-arbeidsplassen:
Nye muligheter, nye risikoer
Webifiserte teknologier og applikasjoner endrer den moderne 
virksomheten. Effektive, nettskybaserte forretningsverktøy som 
SalesForce.com og Workday.com tilbyr nye måter å skape, dele og 
administrere informasjon på. Web 2.0-applikasjoner som Google Docs 
og Zoho har endret virksomhetens arbeidsmetoder, mens blogger, 
wikier og nettsamfunn tilbyr nye og revolusjonerende 
samarbeidsmuligheter.

Disse nyvinningene muliggjør en ny sjanger av virksomheter uten grenser — 
raskere, enklere, og mer responsive enn noen gang før. Dog medfølger det nye og 
truende sikkerhetsrisikoer.

Nettsteder basert på dynamisk Web 2.0-innhold— inkludert de fleste av dagens 
mest kjente nettadresser - er spesielt utsatt for aggressive sikkerhetstrusler som 
endrer seg raskt. Selgere som jobber med nettsamfunn som LinkedIn og 
Facebook kan bli utsatt for scripts og redirects som er designet for å infisere 
brukerens PC.  Svindlere angriper jevnlig personer med viktige stillinger ved hjelp 
av sofistikert “spear-phishing” og spam-angrep. Ansatte kan åpne meldinger med 
upassende innhold eller sende konfidensielle forretningsinformasjon, og derav 
skape stor risiko for erstatningsansvar og lovbrudd.

Systemsikkerhetsløsninger ble ikke utviklet for å håndtere disse truslene. 
Kombinerte nett- og e-postangrep kan enkelt går rundt frittstående antimalware-
verktøy. URL-filtrering og verktøy med godt omdømme kan kanskje fange opp 
gårsdagens trusler, men de mangler fart og smidighet til å identifisere trusler 
knyttet til dynamisk nettinnhold eller angrep mot legitime Web 2.0-nettsteder. 
Punktbaserte sikkerhetsløsninger etterlater hull som angriperne vil rette seg mot 
og utnytte.

Selskaper må også vurdere kostnadene forbundet med punktløsninger for 
sikkerhet. Overlappende produkter, flere leverandører, og redundant styrings-og 
rapporteringssystemer øker eierkostnader og reduserer effektiviteten. Skiftende 
sikkerhetstrusler som utvikler seg raskt krever ekstra programvare, maskinvare, 
og investeringer i infrastruktur. Dette betyr ekstra kostnader og økt kompleksitet. 
Den resulterende “suppen” av sikkerhetsløsninger betyr ekstra administrasjons og 
integreringsutfordringer - uten å vesentlig forbedre et selskaps holdning ovenfor 
en helhetlig sikkerhetsløsning.

En felles, fullstendig integrert sikkerhetsløsning tilbyr den eneste praktiske måten 
å unngå dette dilemmaet på. En slik løsning vil adressere sikkerhetstrusler for 
nett- og e-post knyttet til nye kommunikasjons- og samarbeidsverktøy. Den vil 
dempe risikoen for tap av verdifull forretningsinformasjon gjennom eksterne 
angrep og interne lekkasjer. Den vil eliminere kompleksiteten av å anvende, 
administrere og vedlikeholde en lang rekke sikkerhetsprodukter.

Fremfor alt vil en sikkerhetløsning med samlet innhold gi bedre beskyttelse mot 
moderne trusler til lavere totale eierkostnader (TCO). Den muliggjør innovasjon 
uten at det går på bekostning av sikkerheten.

Markedets første løsning for samlet sikkerhet og 
innholdskontroll
Websense® TRITON™ er bransjens første og eneste 
sikkerhetsløsning for samlet innhold til å levere den beste moderne 
sikkerheten for innkommende trusler og utgående risikoer 
kombinert med den laveste totale eierkostnaden. Websense sikrer 
den moderne virksomheten selv om dets infrastruktur oppløses og 
brukere, informasjon og programmer flyttes til nettet.  

Med Websense TRITON vil virksomheter:

Få den beste moderne sikkerheten til å:

•	 Utnytte mulighetene i ny kommunikasjon, samarbeid og sosiale nettverktøy 
som Facebook, LinkedIn, Twitter og andre nettskybaserte tjenester, uten 
trusler fra ondsinnede programvarer, nye nettbaserte angrep som unnviker 
antivirusprogrammer, upassende innhold, eller tap av konfidensielle data.

•	 Sikre bruken av “Security-as-a-Service” (SaaS) og onlineprogrammer uten å 
miste synlighet og kontroll over informasjon.

•	 Hindre blandede angrep som utnytter e-post og nettet til å kompromittere 
brukere, infisere systemer og stjele informasjon.

Oppnå de laveste totale eierkostnadene ved å:

•	 Samle styring av nett, e-post, programkontroll og forebyggelse av 
informasjonstap til et felles sikkerhetskonsoll på tvers av virksomheten.

•	 Konsolidere sikkerhetsanordningenes infrastruktur og bruke SaaS til å 
redusere kostnader og kompleksitet samtidig som dekning og synlighet 
utvides.

•	 Dekning av mobile arbeidere, distribuerte nettsteder og sentrale nettsteder 
med uavbrutte kontroller gjennom én styrings- og rapporteringskonsoll.

Websense TRITON er den første og eneste løsningen som sørger for full sikkerhet 
for virksomhetskritisk informasjon, utviklet for å kutte kostnader forbundet med 
utrulling og administrasjon samtidig som den gir bransjeledende beskyttelse. 
Denne Websense-løsningen inkluderer enhetlig administrasjon av regler for lokale 
installasjoner og skybaserte distribusjoner som omfatter nettsikkerhet, 
e-postsikkerhet, og forebygging av datatap. Dets hybride arkitektur strekker seg 
på tvers av den globale virksomheten ved å kombinere effektive 
sikkerhetsmekanismer på et felles hovedkvarter med SaaS på filialene og 
utekontorer. 

Websense TRITON tilbyr en lang rekke unike muligheter:

En rask, fleksibel, hybrid arkitektur som gjør det mulig for bedrifter å beskytte 
fjernkontorer og mobile arbeidere like effektivt som på virksomhetens 
hovedkvarter. Med en hybrid løsning: 

•	 Sikkerhetsadministratorer definerer gjeldende regler via ett enkelt, felles 
grensesnitt.  

•	 Nettverksadministratorer bruker en kostnadseffektiv, skybasert 
nettverksinfrastruktur.

•	 IT-ledere administrerer risikoer og oppnår større sikkerhetsdekning til en 
lavere TCO.

En innebygd, fullt skalerbar løsning for forebyggelse av informasjonstap som 
kombinerer skalerbar analyse av utgående innhold med bransjens ledende inngående 
nett og e-sikkerhetsløsninger Denne tilnærmingen gir detaljerte og dype muligheter 
for innholdskontroll tilknyttet et komplett verktøy for forebygging av informasjonstap, 
integrert i en enkelt nett, e-post, eller kombinert sikkerhetsløsning. Med innebygd 
forbygging mot at informasjon kommer på avveie:

•	 Sikkerhetsadministratorer implementerer en enkel sikkerhetsarkitektur for felles 
innhold.

•	 Nettverksadministratorer elimininerer behovet for kostbare infrastruktur 
oppgraderinger.

•	 IT-ledere unngår kostnader og kompleksiteter tilknyttet multi-vendor løsninger. 

Enhetlig administrasjon og rapportering som muliggjør overordnet kontroll og 
fleksibilitet sammenlignet med punktløsninger fra en rekke ulike leverandører. Ett 
enkelt administrasjonsgrensesnitt for å administrere virksomhetens nettverk, 
e-post og regler for informasjonssikkerhet, og avanserte, fullt modifiserbare 
rapporteringsverktøy gir innsyn i en virksomhets håndhevelse av gjeldende regler. 
Med felles regelverksadministrering og rapportering:

•	 Nettverksadministratorer får bedre innsyn i virksomhetens bruk av 
infrastruktur.   

•	 Systemansvarlige for sikkerhet kan enklere vedlikeholde og definere 
gjeldende regler.

•	 IT ledere får en løsning som kan overvåke mulige sikkerhetsbrudd, identifisere 
trender, og se på status opp mot regulatoriske krav.

TRITON-arkitekturen: 
Rask, fleksibel, kraftig
TRITON samordner markedets ledende teknologier innen nettverk, 
e-post og sikkerhets for Data Loss Prevention (DLP) inn i én enkel 
løsning for innholdskontroll som kombinerer en integrert arkitektur 
med skalerbarhet og fleksibilitet. Den helhetlige kombinasjonen 
ulike av Websense-teknologier tilbyr et unikt og kraftig verktøy 
som gjør det enklere å håndheve gjeldende regler.

Analyse av samlet innhold  
Websense TRITON Advanced Classification Engine (ACE) tilbyr en et sett med 
avanserte analysemetoder som utføres i sanntid. ACE bygger på Websense 
ThreatSeeker® Network og kombinerer  flere analytiske metoder, inkludert 
URL-filtrering, antivirus, omdømme tjenester, data fingeravtrykk, og mer, for 
dynamisk klassifisering av både innkommende og utgående innhold.

Snarere enn å stole på eldre filarkiv og database-baserte gjenkjenningsmetoder, 
utfører ACE en flerpunktsanalyse som vurderer hensikten med brukere, websider, 
manuskripter og kjørbar kode. Hvis en bank sin nettside for eksempel bruker 
Javascript på en måte som ligner script-basert ondsinnet kode, vil ACE 
umiddelbart identifisere denne potensielt skadelige aktiviteten og forhindre den.

Løsningen: 
Unified Content Security
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er i stand til å hindre dynamiske 
innkommende trusler fra Internett, 
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En felles, fullstendig integrert sikkerhetsløsning tilbyr den eneste praktiske måten 
å unngå dette dilemmaet på. En slik løsning vil adressere sikkerhetstrusler for 
nett- og e-post knyttet til nye kommunikasjons- og samarbeidsverktøy. Den vil 
dempe risikoen for tap av verdifull forretningsinformasjon gjennom eksterne 
angrep og interne lekkasjer. Den vil eliminere kompleksiteten av å anvende, 
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Fremfor alt vil en sikkerhetløsning med samlet innhold gi bedre beskyttelse mot 
moderne trusler til lavere totale eierkostnader (TCO). Den muliggjør innovasjon 
uten at det går på bekostning av sikkerheten.

Markedets første løsning for samlet sikkerhet og 
innholdskontroll
Websense® TRITON™ er bransjens første og eneste 
sikkerhetsløsning for samlet innhold til å levere den beste moderne 
sikkerheten for innkommende trusler og utgående risikoer 
kombinert med den laveste totale eierkostnaden. Websense sikrer 
den moderne virksomheten selv om dets infrastruktur oppløses og 
brukere, informasjon og programmer flyttes til nettet.  

Med Websense TRITON vil virksomheter:

Få den beste moderne sikkerheten til å:

•	 Utnytte mulighetene i ny kommunikasjon, samarbeid og sosiale nettverktøy 
som Facebook, LinkedIn, Twitter og andre nettskybaserte tjenester, uten 
trusler fra ondsinnede programvarer, nye nettbaserte angrep som unnviker 
antivirusprogrammer, upassende innhold, eller tap av konfidensielle data.

•	 Sikre bruken av “Security-as-a-Service” (SaaS) og onlineprogrammer uten å 
miste synlighet og kontroll over informasjon.

•	 Hindre blandede angrep som utnytter e-post og nettet til å kompromittere 
brukere, infisere systemer og stjele informasjon.

Oppnå de laveste totale eierkostnadene ved å:

•	 Samle styring av nett, e-post, programkontroll og forebyggelse av 
informasjonstap til et felles sikkerhetskonsoll på tvers av virksomheten.

•	 Konsolidere sikkerhetsanordningenes infrastruktur og bruke SaaS til å 
redusere kostnader og kompleksitet samtidig som dekning og synlighet 
utvides.

•	 Dekning av mobile arbeidere, distribuerte nettsteder og sentrale nettsteder 
med uavbrutte kontroller gjennom én styrings- og rapporteringskonsoll.

Websense TRITON er den første og eneste løsningen som sørger for full sikkerhet 
for virksomhetskritisk informasjon, utviklet for å kutte kostnader forbundet med 
utrulling og administrasjon samtidig som den gir bransjeledende beskyttelse. 
Denne Websense-løsningen inkluderer enhetlig administrasjon av regler for lokale 
installasjoner og skybaserte distribusjoner som omfatter nettsikkerhet, 
e-postsikkerhet, og forebygging av datatap. Dets hybride arkitektur strekker seg 
på tvers av den globale virksomheten ved å kombinere effektive 
sikkerhetsmekanismer på et felles hovedkvarter med SaaS på filialene og 
utekontorer. 

Websense TRITON tilbyr en lang rekke unike muligheter:

En rask, fleksibel, hybrid arkitektur som gjør det mulig for bedrifter å beskytte 
fjernkontorer og mobile arbeidere like effektivt som på virksomhetens 
hovedkvarter. Med en hybrid løsning: 

•	 Sikkerhetsadministratorer definerer gjeldende regler via ett enkelt, felles 
grensesnitt.  

•	 Nettverksadministratorer bruker en kostnadseffektiv, skybasert 
nettverksinfrastruktur.

•	 IT-ledere administrerer risikoer og oppnår større sikkerhetsdekning til en 
lavere TCO.

En innebygd, fullt skalerbar løsning for forebyggelse av informasjonstap som 
kombinerer skalerbar analyse av utgående innhold med bransjens ledende inngående 
nett og e-sikkerhetsløsninger Denne tilnærmingen gir detaljerte og dype muligheter 
for innholdskontroll tilknyttet et komplett verktøy for forebygging av informasjonstap, 
integrert i en enkelt nett, e-post, eller kombinert sikkerhetsløsning. Med innebygd 
forbygging mot at informasjon kommer på avveie:

•	 Sikkerhetsadministratorer implementerer en enkel sikkerhetsarkitektur for felles 
innhold.

•	 Nettverksadministratorer elimininerer behovet for kostbare infrastruktur 
oppgraderinger.

•	 IT-ledere unngår kostnader og kompleksiteter tilknyttet multi-vendor løsninger. 

Enhetlig administrasjon og rapportering som muliggjør overordnet kontroll og 
fleksibilitet sammenlignet med punktløsninger fra en rekke ulike leverandører. Ett 
enkelt administrasjonsgrensesnitt for å administrere virksomhetens nettverk, 
e-post og regler for informasjonssikkerhet, og avanserte, fullt modifiserbare 
rapporteringsverktøy gir innsyn i en virksomhets håndhevelse av gjeldende regler. 
Med felles regelverksadministrering og rapportering:

•	 Nettverksadministratorer får bedre innsyn i virksomhetens bruk av 
infrastruktur.   

•	 Systemansvarlige for sikkerhet kan enklere vedlikeholde og definere 
gjeldende regler.

•	 IT ledere får en løsning som kan overvåke mulige sikkerhetsbrudd, identifisere 
trender, og se på status opp mot regulatoriske krav.

TRITON-arkitekturen: 
Rask, fleksibel, kraftig
TRITON samordner markedets ledende teknologier innen nettverk, 
e-post og sikkerhets for Data Loss Prevention (DLP) inn i én enkel 
løsning for innholdskontroll som kombinerer en integrert arkitektur 
med skalerbarhet og fleksibilitet. Den helhetlige kombinasjonen 
ulike av Websense-teknologier tilbyr et unikt og kraftig verktøy 
som gjør det enklere å håndheve gjeldende regler.

Analyse av samlet innhold  
Websense TRITON Advanced Classification Engine (ACE) tilbyr en et sett med 
avanserte analysemetoder som utføres i sanntid. ACE bygger på Websense 
ThreatSeeker® Network og kombinerer  flere analytiske metoder, inkludert 
URL-filtrering, antivirus, omdømme tjenester, data fingeravtrykk, og mer, for 
dynamisk klassifisering av både innkommende og utgående innhold.

Snarere enn å stole på eldre filarkiv og database-baserte gjenkjenningsmetoder, 
utfører ACE en flerpunktsanalyse som vurderer hensikten med brukere, websider, 
manuskripter og kjørbar kode. Hvis en bank sin nettside for eksempel bruker 
Javascript på en måte som ligner script-basert ondsinnet kode, vil ACE 
umiddelbart identifisere denne potensielt skadelige aktiviteten og forhindre den.

Løsningen: 
Unified Content Security
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