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Sikring av den grenselgse virksomheten
Websense TRITON™



Web 2.0-arbeidsplassen:
Nye muligheter, nye risikoer

Webifiserte teknologier og applikasjoner endrer den moderne
virksomheten. Effektive, nettskybaserte forretningsverktey som
SalesForce.com og Workday.com tilbyr nye mater a skape, dele og
administrere informasjon pa. Web 2.0-applikasjoner som Google Docs
og Zoho har endret virksomhetens arbeidsmetoder, mens blogger,
wikier og nettsamfunn tilbyr nye og revolusjonerende
samarbeidsmuligheter.

Disse nyvinningene muliggjar en ny sjanger av virksomheter uten grenser —
raskere, enklere, og mer responsive enn noen gang for. Dog medfglger det nye og
truende sikkerhetsrisikoer.

Nettsteder basert pa dynamisk Web 2.0-innhold— inkludert de fleste av dagens
mest kjente nettadresser - er spesielt utsatt for aggressive sikkerhetstrusler som
endrer seg raskt. Selgere som jobber med nettsamfunn som LinkedIn og
Facebook kan bli utsatt for scripts og redirects som er designet for & infisere
brukerens PC. Svindlere angriper jevnlig personer med viktige stillinger ved hjelp
av sofistikert “spear-phishing” og spam-angrep. Ansatte kan apne meldinger med
upassende innhold eller sende konfidensielle forretningsinformasjon, og derav
skape stor risiko for erstatningsansvar og lovbrudd.

Systemsikkerhetslgsninger ble ikke utviklet for & handtere disse truslene.
Kombinerte nett- og e-postangrep kan enkelt gar rundt frittstdende antimalware-
verktoy. URL-filtrering og verktay med godt omdamme kan kanskje fange opp
garsdagens trusler, men de mangler fart og smidighet til & identifisere trusler
knyttet til dynamisk nettinnhold eller angrep mot legitime Web 2.0-nettsteder.
Punktbaserte sikkerhetslgsninger etterlater hull som angriperne vil rette seg mot
og utnytte.

Selskaper méa ogsa vurdere kostnadene forbundet med punktlgsninger for
sikkerhet. Overlappende produkter, flere leverandgrer, og redundant styrings-og
rapporteringssystemer gker eierkostnader og reduserer effektiviteten. Skiftende
sikkerhetstrusler som utvikler seg raskt krever ekstra programvare, maskinvare,
og investeringer i infrastruktur. Dette betyr ekstra kostnader og gkt kompleksitet.
Den resulterende “suppen” av sikkerhetslagsninger betyr ekstra administrasjons og
integreringsutfordringer - uten a vesentlig forbedre et selskaps holdning ovenfor
en helhetlig sikkerhetslgsning.

En felles, fullstendig integrert sikkerhetslasning tilbyr den eneste praktiske maten
a unnga dette dilemmaet pa. En slik Igsning vil adressere sikkerhetstrusler for
nett- og e-post knyttet til nye kommunikasjons- og samarbeidsverktay. Den vil
dempe risikoen for tap av verdifull forretningsinformasjon gjennom eksterne
angrep og interne lekkasjer. Den vil eliminere kompleksiteten av & anvende,
administrere og vedlikeholde en lang rekke sikkerhetsprodukter.

Fremfor alt vil en sikkerhetlgsning med samlet innhold gi bedre beskyttelse mot
moderne trusler til lavere totale eierkostnader (TCO). Den muliggjgr innovasjon
uten at det gar pa bekostning av sikkerheten.
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Leverer moderne sikkerhet

med Websense TruContent™ - det
forste og eneste systemet som
samordner innholdssynlighet og
analyserer helt til selve informas-
jonen, mens den flyter inn og ut av
en organisasjon. Organisasjonene
er i stand til & hindre dynamiske
innkommende trusler fra Internett,
kontrollere uautorisert innhold,
sikre produktivitet, og effektivt
stoppe utgaende tap av informas-
jon pa tvers av viktige kanaler for
informasjonsutveksling, inkludert
Internett og e-post.

Reduserer sikkerhetskostnader
ved & tilby bransjens forste felles
modell for inngadende og ut-
gdende styring, rapportering og
distribusjon av teknologier for
innholdssikkerhet med ulike
utullingsmuligheter som LAN,
WAN, Security-as-a-Service, og
Websense TruHybrid ™. Dette

gjor det mulig for virksomheter a

veere fleksible samtidig som man
reduserer kompleksiteten, de
indirekte kostnadene, og kost-
nadene med & administrere ulike
systemer og utrullingssmetodene.




En innebygd, fullt skalerbar lgsning for forebyggelse av informasjonstap som
kombinerer skalerbar analyse av utgdende innhold med bransjens ledende inngdende
nett og e-sikkerhetslasninger Denne tilnaermingen gir detaljerte og dype muligheter
for innholdskontroll tilknyttet et komplett verktay for forebygging av informasjonstap,
integrert i en enkelt nett, e-post, eller kombinert sikkerhetslgsning. Med innebygd
forbygging mot at informasjon kommer pa avveie:

« Sikkerhetsadministratorer implementerer en enkel sikkerhetsarkitektur for felles
innhold.

» Nettverksadministratorer elimininerer behovet for kostbare infrastruktur
oppgraderinger.

* |T-ledere unngér kostnader og kompleksiteter tilknyttet multi-vendor lgsninger.

Enhetlig administrasjon og rapportering som muliggjar overordnet kontroll og
fleksibilitet sammenlignet med punktlgsninger fra en rekke ulike leverandarer. Ett
enkelt administrasjonsgrensesnitt for & administrere virksomhetens nettverk,
e-post og regler for informasjonssikkerhet, og avanserte, fullt modifiserbare
rapporteringsverktay gir innsyn i en virksomhets hdndhevelse av gjeldende regler.
Med felles regelverksadministrering og rapportering:

» Nettverksadministratorer far bedre innsyn i virksomhetens bruk av
infrastruktur.

» Systemansvarlige for sikkerhet kan enklere vedlikeholde og definere
gjeldende regler.

« |T ledere far en lgsning som kan overvake mulige sikkerhetsbrudd, identifisere
trender, og se pa status opp mot regulatoriske krav.

TRITON-arkitekturen:
Rask, fleksibel, kraftig

TRITON samordner markedets ledende teknologier innen nettverk,
e-post og sikkerhets for Data Loss Prevention (DLP) inn i én enkel
Izsning for innholdskontroll som kombinerer en integrert arkitektur
med skalerbarhet og fleksibilitet. Den helhetlige kombinasjonen
ulike av Websense-teknologier tilbyr et unikt og kraftig verktoy
som gjer det enklere & handheve gjeldende regler.

Analyse av samlet innhold

Websense TRITON Advanced Classification Engine (ACE) tilbyr en et sett med
avanserte analysemetoder som utferes i sanntid. ACE bygger pa Websense
ThreatSeeker® Network og kombinerer flere analytiske metoder, inkludert
URL-filtrering, antivirus, omdamme tjenester, data fingeravtrykk, og mer, for
dynamisk klassifisering av badde innkommende og utgdende innhold.

Snarere enn a stole pa eldre filarkiv og database-baserte gjenkjenningsmetoder,
utforer ACE en flerpunktsanalyse som vurderer hensikten med brukere, websider,
manuskripter og kjgrbar kode. Hvis en bank sin nettside for eksempel bruker
Javascript pa en mate som ligner script-basert ondsinnet kode, vil ACE
umiddelbart identifisere denne potensielt skadelige aktiviteten og forhindre den.
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Websense alene

leder markedet for
innholdsbasert
sikkerhet pa grunn
av den navaerende
funksjonaliteten
og en helhetlig
produktstrategi.”

Uavhengig rapport:
“The Forrester Wave™: Innhold
Security Suites, Q2 2009”,

Forrester Research, Inc.,
April 2009






