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Sicherheit im offenen Unternehmen
Websense TRITON™-Lösung

Das ThreatSeeker Network ist ein globales Netzwerk, das potenzielle 
Sicherheitsbedrohungen durch den Einsatz von fortschrittlichen 
Reputationsanalysen und Techniken zur Verhaltensanalyse in Echtzeit analysiert. 
Es leitet neu erkannte Sicherheitsbedrohungen an das in Web-, E-Mail- und 
DLP-Lösungen von Websense integrierte ACE weiter.  

Durch Einsatz eines einheitlichen Content-Analysemodells bietet Websense 
Echtzeitschutz vor Bedrohung über gemischte Kanäle („Blended Threats“) und 
neuen Bedrohungen, unabhängig davon, wo diese sich befinden. Kunden können 
sich die Kosten und unnötige Komplexität von Security-Insellösungen ersparen, 
erhalten verbesserte Compliance-Funktionen und profitieren von der Möglichkeit, 
neue webbasierte Tools für die Kommunikation und Zusammenarbeit einzubinden.

Einheitliche Plattform  
Eine moderne Netzwerkinfrastruktur für Unternehmen erstreckt sich weit über die 
Grenzen eines Standorts hinaus, auch Zweigstellen und mobile Mitarbeiter müssen 
daran angeschlossen sein. Websense stellt sich dieser Herausforderung mit einer 
Hybridlösung, die sowohl Vor-Ort- als auch cloud-basierte Bereitstellungsplattformen 
integriert. Unternehmen können eine einzelne Plattform oder eine Mischung der am 
besten geeigneten Lösungen implementieren. Dabei ermöglicht eine einheitliche 
Plattform Administratoren, die Komplexität des Systems zu reduzieren, die vorhandene 
Infrastruktur bestmöglich zu nutzen, Verwaltungsaufwand zu eliminieren und dabei 
gleichzeitig die Gesamtbetriebskosten zu senken.

Websense V-Series™ Appliance - erweiterbar, einfach, leistungsfähig
Die V-Series Appliance bietet eine einzigartige Mischung aus Flexibilität, Leistung und 
Einfachheit. V-Series Appliances reduzieren die Bereitstellungszeit und Betriebskosten 
für Websense-Kunden erheblich, sind dabei jedoch so skalierbar, dass sie auch in den 
größten Unternehmensumgebungen eingesetzt werden können. Eine V-Series 
Appliance fügt sich nahtlos in die Websense Security-as-a-Service (SaaS)-Plattform 
ein und bietet den Kunden weitere Optionen für die Bereitstellung und Verwaltung 
ihrer Content-Security-Lösungen.

Security-as-a-Service – schnell, einfach, effektiv
Websense SaaS bietet eine schnelle Bereitstellungsmöglichkeit für Websense-
Produkte. Durch SaaS werden alle für die Security relevanten Prüf-, Durchsetzungs- 
und Verwaltungsprozesse vom Standort des Kunden in 10 global verfügbare 
Datenzentren „in the cloud“ ausgelagert. Die Kunden können damit von allen Vorteilen 
der branchenführenden Content-Security-Lösung profitieren, müssen aber vor Ort 
keine Hardware mehr bereitstellen und aufrüsten.
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Office Locations:Sicheres Agieren  
für Ihr Unternehmen
Mehr und mehr Unternehmen 
wollen dynamische Web 2.0-
Technologien zu ihrer 
Weiterentwicklung nutzen. Dabei 
müssen aber auch ihre Security-
Lösungen den neuen 
Herausforderungen gewachsen 
sein. Websense gibt ihnen mit der 
ersten einheitlichen Content-
Security-Lösung die passende 
Antwort an die Hand.

Mit Websense können 
Organisationen eine umfassende 
Security-Infrastruktur aufbauen, 
durch die sie umfassend vor 
Bedrohungen für ihre 
Datensicherheit und Angriffe über 
das Web oder per E-Mail geschützt 
sind. Dadurch lässt sich die 
Anfälligkeit für Sicherheitsrisiken 
minimieren, die Produktivität 
maximiert und Innovation 
ermöglicht werden - alles ohne 
neue Kosten, größere Komplexität 
oder zusätzlichen 
Verwaltungsaufwand. Mit einer 
einheitlichen Content-Security-
Lösung können Unternehmen die 
Weichen für Innovation stellen und 
essentielle neue Technologien 
einführen.

Einheitliche Lösung  
TRITON vereint die Verwaltungs- und Berichterstellungsfunktionen der Websense Web-, 
E-Mail- und Data-Loss-Prevention-Technologien unter einer Oberfläche und bietet so 
größere Transparenz sowie bessere Kontroll- und Verwaltungsfunktionen. In der 
Websense TRITON-Konsole können Anwender Richtlinien definieren, Vorfälle verwalten, 
Berichte erstellen und administrative Aufgaben in einer zentralisierten Weboberfläche 
ausführen.

Web Security
Das Websense Web Security Gateway prüft eingehenden und ausgehenden Content, 
schützt Unternehmen vor dynamischer Malware aus dem Internet, verhindert den Verlust 
vertraulicher Daten und steigert die Produktivität der Mitarbeiter. Die TruHybrid™-
Bereitstellung unterstützt Appliances vor Ort sowie SaaS und verwaltet die gesamte 
Umgebung aus einer einzelnen Infrastruktur für Richtlinien und Berichterstellung. Anders 
als bei anderen Ansätzen können die Kunden von Websense eine Bereitstellungsoption 
wählen, die ihre individuellen betrieblichen Anforderungen erfüllt, ohne dass mehrere 
Systeme verwaltet oder Produkte von mehreren Herstellern integriert werden müssen.

Das Websense Web Security Gateway ist als vor Ort installierte Software, als Websense 
V-Series Appliance, als SaaS oder als Hybridlösung verfügbar.

Email Security
Mit den Email-Security-Lösungen von Websense können Kunden unternehmenskritische 
Security umsetzen und eine konsolidierte Security-Strategie mit dem vertrauenswürdigen 
Marktführer in Essential Information ProtectionTM entwickeln.

Websense Email Security schützt vor konvergierten Web- und E-Mail-Bedrohungen 
sowie Datenverlust und Compliance-Verstößen. Nur Websense Email Security bietet 
E-Mail-Compliance und -Security, die auf der Intelligenz des Websense ThreatSeeker 
Network beruhen.

Das Websense Email Security Gateway steht als vor Ort installierte Software, als cloud-
basierte Version, als Security-as-a-Service (SaaS)-Plattform oder als Hybridlösung zur 
Verfügung.

Websense Data Loss Prevention
Websense bietet die branchenführende Data-Loss-Prevention-Technologie, die zur 
Identifizierung, Überwachung und zum Schutz vertraulicher Daten entwickelt wurde. 
Durch den Einsatz der einheitlichen Content-Analyse im Rahmen der Websense Web 
Security- und Data Loss Prevention (DLP)-Technologie verhindern Websense DLP-
Lösungen Datenverlust, schützen Geschäftsprozesse und verwalten Compliance und 
Risiken.

Websense verfolgt einen modularen Ansatz beim Umgang mit Bedrohungen für die 
Datensicherheit. Diese Lösung bietet unvergleichliche Transparenz bei der Identifizierung 
der Personen, die vertrauliche Daten senden, der Art der gesendeten Daten und des 
Weges, den diese Daten nehmen. Websense Data-Loss-Prevention-Lösungen 
ermöglichen Organisationen, DLP-Probleme zu geringeren Kosten und weniger 
Komplexität als vergleichbare Lösungen anzugehen.

Websense ist das erste und einzige Unternehmen, das eine umfassende Content-
Security-Plattform anbietet, in der alle diese Aspekte in einer einzigen, vollständig 
integrierten Lösung zusammengeführt werden. Im Vergleich zu Systemen, die sich aus 
redundanten Verwaltungstools mehrerer Hersteller zusammensetzen, stellt eine 
einheitliche Lösung eine konsistente Definition und Durchsetzung von Richtlinien sicher, 
ermöglicht es Administratoren, ein Security-Niveau entsprechend den individuellen 
Bedürfnissen einer Organisation zu erreichen, reduziert Komplexität sowie 
Verwaltungsaufwand und bietet unmittelbare Kostenersparnisse.

Websense TruHybrid-Bereitstellung
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TRITONTM

Bietet moderne Sicherheit   
mit Websense TruContent™-
Intelligenz, dem ersten und 
einzigen System, das Transparenz 
und Analyse von Content auf dem 
Weg in die Organisation hinein und 
aus der Organisation heraus bis 
herab auf die Datenebene 
vereinheitlicht. Organisationen 
können dynamische 
Internetbedrohungen von außen 
abwehren, nicht autorisierten 
Content kontrollieren, die 
Produktivität sicherstellen und den 
Verlust von Daten nach außen über 
die wichtigsten Kanäle für den 
Datenaustausch, darunter Web- 
und E-Mail-Datenverkehr, effektiv 
stoppen.

Senkt die Kosten für Security   
mit dem branchenweit ersten 
einheitlichen Verwaltungs-, 
Berichterstellungs- und 
Bereitstellungsmodell für Content 
Security-Technologien für ein- und 
ausgehende Daten, das in das 
Netzwerk integriert, als Security-
as-a-Service und mit Websense 
TruHybrid™ bereitgestellt werden 
kann. Organisationen können mit 
dieser Lösung die Reichweite und 
Flexibilität bei der Bereitstellung 
steigern und gleichzeitig die 
Komplexität, den Aufwand und die 
Verwaltungskosten für getrennte 
Systeme und 
Bereitstellungsansätze senken.

Web 2.0 am Arbeitsplatz:
Neue Chancen, neue Risiken
Webfähige Technologien zwingen moderne Unternehmen umzudenken. 
Leistungsfähige, cloud-basierte Unternehmenstools wie SalesForce.com 
und Workday bieten neue Möglichkeiten, Informationen zu erarbeiten, 
gemeinsam zu nutzen und zu verwalten. Web 2.0-Anwendungen wie 
Google Docs und Zoho haben die Arbeit in Unternehmen nachhaltig 
verändert, und Blogs, Wikis und Social Networking-Websites bieten 
revolutionäre Funktionen zur Zusammenarbeit.

Diese Innovationen machen eine neue Art des offenen Unternehmens möglich: 
schneller, wendiger und reaktionsfreudiger denn je. Sie bringen jedoch auch 
gefährliche neue Sicherheitsrisiken mit sich.

Websites, die auf dynamischem Web 2.0-Content aufbauen, darunter die derzeit 
populärsten Onlineziele, sind anfällig für aggressive, schnell bewegliche 
Sicherheitsbedrohungen. Eine Verkaufsabteilung, die mit Social Networking-
Websites wie LinkedIn und Facebook arbeitet, kann skriptbasierten Bedrohungen 
ausgesetzt sein, deren Ziel die Infektion mit Malware ist. Betrüger machen sich 
regelmäßig die Führungsebene mit gezielten „Spear-Phishing“-und Spam-Angriffen 
zum Ziel. Mitarbeiter greifen u. U. auf nicht für sie vorgesehenen Content zu oder 
veröffentlichen vertrauliche Geschäftsdaten, wodurch schwerwiegende Risiken 
bezüglich Haftung und Compliance entstehen.

Ältere Security-Lösungen wurden nicht darauf ausgelegt, diese Art von Bedrohungen 
aufzuhalten. Gemischte Web- und E-Mail-Angriffe haben bei eigenständigen 
Antimalware-Tools leichtes Spiel. URL-Filtering und reputationsbasierte Tools können 
wohl die Bedrohungen von gestern abwehren, sie sind jedoch langsam und träge, 
wenn es um die Identifizierung von Bedrohungen geht, die auf dynamischem 
Online-Content oder Angriffe auf legitime Web 2.0-Websites abzielen. Security-
Insellösungen aller Typen hinterlassen Abdeckungslücken, die Angreifer gezielt 
ausnutzen.

Unternehmen müssen auch die Kosten berücksichtigen, die ihnen durch veraltete 
Security-Insellösungen entstehen. Produkte, deren Anwendungsbereiche sich 
überschneiden, mehrere Hersteller und redundante Verwaltungs- und 
Berichterstellungssysteme treiben die Betriebskosten in die Höhe und verringern die 
Rendite. Bewegliche und schnell evolvierende Sicherheitsbedrohungen erfordern 
zusätzliche Investitionen in Software, Hardware und die Infrastruktur, sodass weitere 
Kosten entstehen und die Komplexität steigt. Der entstandene Mix aus Security-
Lösungen stellt eine Herausforderung für Verwaltung und Integration dar, ohne dass 
sich die Gesamtsicherheitslage des Unternehmens dadurch merklich verbessern 
würde.

Eine einheitliche, vollständig integrierte Security-Lösung stellt die einzige praktische 
Möglichkeit dar, diesem Dilemma zu entkommen. Eine solche Lösung ist auf die 
Web- und E-Mail-Sicherheitsbedrohungen ausgerichtet, die die neuen Tools für die 
Kommunikation und Zusammenarbeit mit sich bringen. Sie schränkt das Risiko des 
Verlusts wertvoller Geschäftsdaten durch externe Angriffe und interne Lecks ein. Sie 
beseitigt die Komplexität der Bereitstellung, Verwaltung und Pflege mehrerer älterer 
Sicherheitsprodukte.

Aber vor allem bietet eine einheitliche Security-Lösung einen besseren Schutz vor 
modernen Bedrohungen zu geringeren Gesamtbetriebskosten (TCO). Sie ermöglicht 
Innovation, ohne die Sicherheit zu opfern.

Die erste Unified Content Security-Lösung der Branche
Websense® TRITON™ ist die erste und einzige einheitliche Content-
Security-Lösung der Branche, die die bestmögliche moderne Sicherheit für 
Bedrohungen von außen und Risiken für Datenlecks nach außen zu den 
geringsten Gesamtbetriebskosten bietet. Websense schützt das moderne 
Unternehmen, auch wenn immer weniger eigene Infrastruktur vorhandenen 
ist und die Anwender, Daten und Anwendungen in das Web verlagert 
werden.  

Mit Websense TRITON erzielen Organisationen:

Die beste moderne Sicherheit

•	 zur Nutzung der Vorteile von neuen Tools für Kommunikation, Zusammenarbeit und 
Social Networking wie Facebook, LinkedIn, Twitter und anderen cloud-basierten 
Services, ohne Bedrohungen durch Malware, neue webbasierte Angriffstechniken, 
die Antivirensoftware umgehen, ungeeigneten Content oder Verlust von 
vertraulichen Daten ausgesetzt zu sein.

•	 zum Schutz bei der Verwendung von Security-as-a-Service (SaaS) und 
Onlineanwendungen, ohne Transparenz und Kontrolle über Informationen einbüßen 
zu müssen.

•	 zum Stoppen gemischter Angriffe, bei denen E-Mail und das Web genutzt werden, 
um Anwenderdaten zu kompromittieren, Systeme zu infizieren und Informationen 
zu stehlen.

Die geringstmöglichen Gesamtbetriebskosten, indem sie

•	 die Verwaltung von Web, E-Mail, Anwendungskontrolle und Data Loss Prevention in 
einer einheitlichen Konsole für Security innerhalb der Organisation 
zusammenführen.

•	 die Security-Appliance-Infrastruktur konsolidieren und SaaS einsetzen, um Kosten 
und Komplexität zu reduzieren und gleichzeitig die Reichweite und Transparenz 
ausbauen.

•	 mobile Mitarbeiter, Remote-Standorte und zentrale Standorte fortlaufend über eine 
einzelne Verwaltungs- und Berichterstellungskonsole betreuen.

Websense TRITON ist die erste und einzige Lösung, die wirklich einheitliche Content 
Security bietet, Bereitstellungs- und Verwaltungskosten drastisch reduzieren kann und 
dabei branchenführenden Schutz bietet. Diese Websense-Lösung beinhaltet eine 
einheitliche Richtlinienverwaltung für Vor-Ort- und cloud-basierte Bereitstellungen von 
Web Security, Email Security und Data Loss Prevention. Die hybride 
Bereitstellungsarchitektur umspannt das gesamte Unternehmen und kann 
leistungsfähige Appliances in der Unternehmenszentrale mit SaaS an Zweigstellen und 
Remote-Standorten vereinen. 

Websense TRITON bietet eine Reihe einzigartiger Funktionen:

Eine schnelle, flexible, hybride Bereitstellungsarchitektur, die es Unternehmen 
ermöglicht, Remote-Standorte und mobile Mitarbeiter genauso effektiv zu schützen wie 
die Unternehmenszentrale. Mit einer hybriden Bereitstellung:  

•	 legen Security-Administratoren Richtlinien über eine einheitliche 
Benutzeroberfläche fest.  

•	 arbeiten Netzwerkadministratoren mit einer kostengünstigen, cloud-basierten 
Netzwerkinfrastruktur.

•	 schränken IT-Manager Risiken ein und erzielen eine größere Security-Reichweite bei 
geringeren Gesamtbetriebskosten.

Eine eingebettete, vollständig skalierbare Data-Loss-Prevention-Lösung, die eine 
hochleistungsfähige Prüfung von ausgehendem Content mit den branchenführenden 
Security-Lösungen für eingehenden Web- und E-Mail-Content kombiniert. Durch diesen 
Ansatz können die detaillierten, tiefgreifenden Content-Kontrollfunktionen, die 
charakteristisch für Data-Loss-Prevention-Tools sind, in eine einzelne Lösung für Web-, 
E-Mail- oder gemischte Security integriert werden. Mit eingebetteter Data Loss 
Prevention:

•	 implementieren Security-Administratoren eine einzelne, einheitliche Content-Security-
Architektur.

•	 müssen Netzwerkadministratoren keine teuren Upgrades der Infrastruktur 
vornehmen.

•	 sparen IT-Manager Kosten und Aufwand ein, die Lösungen verschiedener Hersteller 
mit sich bringen. 

Einheitliche Richtlinienverwaltung und Berichterstellung, die eine ausgezeichnete 
Kontrolle und Flexibilität im Vergleich zu Insellösungen mehrerer Hersteller bietet. 
Eine einzige Verwaltungsoberfläche dient dazu, die Web-, E-Mail- und Data-Security-
Richtlinien eines Unternehmens zu betreuen. Fortschrittliche, vollständig anpassbare 
Berichterstellungstools bieten Transparenz bezüglich der Security-Vorgänge in einer 
Organisation. Mit einheitlicher Richtlinienverwaltung und Berichterstellung:

•	 erhalten Netzwerkadministratoren einen Einblick in die Nutzung der Infrastruktur 
des Unternehmens.  

•	 optimieren Security-Administratoren den Definitions- und Verwaltungsprozess für 
Richtlinien.

•	 erhalten IT-Manager Tools zur Überwachung der wichtigsten Security-Metriken, 
zur Erkennung von Trends und zur Durchsetzung von Compliance-Richtlinien in 
Echtzeit.

Die TRITON-Architektur: 
schnell, flexibel, leistungsfähig
TRITON fasst die branchenführenden Security-Technologien für Web, 
E-Mail und Data Loss Prevention (DLP) in einer einzigen Content-
Security-Lösung zusammen, in der eine integrierte Architektur mit 
herausragender Leistung und Flexibilität kombiniert sind. Diese 
Zusammenstellung aus Websense-Technologien bietet eine einzigartige, 
leistungsstarke Kombination von ineinandergreifenden Security-
Funktionen.

Einheitliche Content-Analyse  
Die Websense TRITON Advanced Classification Engine (ACE) bietet eine Infrastruktur 
zur Bedrohungsanalyse für die TRITON-Lösung in Echtzeit. ACE basiert auf dem 
Websense ThreatSeeker® Network und kombiniert mehrere Analyseverfahren, 
darunter URL-Filtering, Antiviren- und Reputationsservices, Daten-Fingerprinting und 
mehr, zur dynamischen Klassifizierung von eingehendem und ausgehendem Content.

ACE verlässt sich nicht auf veraltete datei- und datenbankgesteuerte 
Erkennungsmethoden, sondern führt eine Mehrpunktanalyse aus, bei der die 
Absichten von Anwendern, Websites, Skripts und ausführbarem Code ausgewertet 
werden. Wenn beispielsweise auf einer Banking-Website Javascript so eingesetzt 
wird, wie es auch skriptbasierte Angriffe tun, identifiziert ACE dies sofort als 
potenziell bösartige Aktivität und verhindert sie.

Die Lösung:
Unified Content Security

“Websense ist dank 

dem innovativen 

Funktionsumfang 

und seiner Suite-

orientierten 

Produktstrategie 

klarer Marktführer 

im Bereich Content 

Security.”  

Unabhängiger Bericht:   
„The Forrester Wave™: Content 
Security Suites, Q2 2009“, 

Forrester Research, Inc.,  
April 2009

TRITON bietet 

den besten Schutz 

vor modernen 

Bedrohungen zu 

den geringsten 
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Lösungen stellt eine Herausforderung für Verwaltung und Integration dar, ohne dass 
sich die Gesamtsicherheitslage des Unternehmens dadurch merklich verbessern 
würde.
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Möglichkeit dar, diesem Dilemma zu entkommen. Eine solche Lösung ist auf die 
Web- und E-Mail-Sicherheitsbedrohungen ausgerichtet, die die neuen Tools für die 
Kommunikation und Zusammenarbeit mit sich bringen. Sie schränkt das Risiko des 
Verlusts wertvoller Geschäftsdaten durch externe Angriffe und interne Lecks ein. Sie 
beseitigt die Komplexität der Bereitstellung, Verwaltung und Pflege mehrerer älterer 
Sicherheitsprodukte.

Aber vor allem bietet eine einheitliche Security-Lösung einen besseren Schutz vor 
modernen Bedrohungen zu geringeren Gesamtbetriebskosten (TCO). Sie ermöglicht 
Innovation, ohne die Sicherheit zu opfern.

Die erste Unified Content Security-Lösung der Branche
Websense® TRITON™ ist die erste und einzige einheitliche Content-
Security-Lösung der Branche, die die bestmögliche moderne Sicherheit für 
Bedrohungen von außen und Risiken für Datenlecks nach außen zu den 
geringsten Gesamtbetriebskosten bietet. Websense schützt das moderne 
Unternehmen, auch wenn immer weniger eigene Infrastruktur vorhandenen 
ist und die Anwender, Daten und Anwendungen in das Web verlagert 
werden.  

Mit Websense TRITON erzielen Organisationen:

Die beste moderne Sicherheit

•	 zur Nutzung der Vorteile von neuen Tools für Kommunikation, Zusammenarbeit und 
Social Networking wie Facebook, LinkedIn, Twitter und anderen cloud-basierten 
Services, ohne Bedrohungen durch Malware, neue webbasierte Angriffstechniken, 
die Antivirensoftware umgehen, ungeeigneten Content oder Verlust von 
vertraulichen Daten ausgesetzt zu sein.

•	 zum Schutz bei der Verwendung von Security-as-a-Service (SaaS) und 
Onlineanwendungen, ohne Transparenz und Kontrolle über Informationen einbüßen 
zu müssen.

•	 zum Stoppen gemischter Angriffe, bei denen E-Mail und das Web genutzt werden, 
um Anwenderdaten zu kompromittieren, Systeme zu infizieren und Informationen 
zu stehlen.

Die geringstmöglichen Gesamtbetriebskosten, indem sie

•	 die Verwaltung von Web, E-Mail, Anwendungskontrolle und Data Loss Prevention in 
einer einheitlichen Konsole für Security innerhalb der Organisation 
zusammenführen.

•	 die Security-Appliance-Infrastruktur konsolidieren und SaaS einsetzen, um Kosten 
und Komplexität zu reduzieren und gleichzeitig die Reichweite und Transparenz 
ausbauen.

•	 mobile Mitarbeiter, Remote-Standorte und zentrale Standorte fortlaufend über eine 
einzelne Verwaltungs- und Berichterstellungskonsole betreuen.

Websense TRITON ist die erste und einzige Lösung, die wirklich einheitliche Content 
Security bietet, Bereitstellungs- und Verwaltungskosten drastisch reduzieren kann und 
dabei branchenführenden Schutz bietet. Diese Websense-Lösung beinhaltet eine 
einheitliche Richtlinienverwaltung für Vor-Ort- und cloud-basierte Bereitstellungen von 
Web Security, Email Security und Data Loss Prevention. Die hybride 
Bereitstellungsarchitektur umspannt das gesamte Unternehmen und kann 
leistungsfähige Appliances in der Unternehmenszentrale mit SaaS an Zweigstellen und 
Remote-Standorten vereinen. 

Websense TRITON bietet eine Reihe einzigartiger Funktionen:

Eine schnelle, flexible, hybride Bereitstellungsarchitektur, die es Unternehmen 
ermöglicht, Remote-Standorte und mobile Mitarbeiter genauso effektiv zu schützen wie 
die Unternehmenszentrale. Mit einer hybriden Bereitstellung:  

•	 legen Security-Administratoren Richtlinien über eine einheitliche 
Benutzeroberfläche fest.  

•	 arbeiten Netzwerkadministratoren mit einer kostengünstigen, cloud-basierten 
Netzwerkinfrastruktur.

•	 schränken IT-Manager Risiken ein und erzielen eine größere Security-Reichweite bei 
geringeren Gesamtbetriebskosten.

Eine eingebettete, vollständig skalierbare Data-Loss-Prevention-Lösung, die eine 
hochleistungsfähige Prüfung von ausgehendem Content mit den branchenführenden 
Security-Lösungen für eingehenden Web- und E-Mail-Content kombiniert. Durch diesen 
Ansatz können die detaillierten, tiefgreifenden Content-Kontrollfunktionen, die 
charakteristisch für Data-Loss-Prevention-Tools sind, in eine einzelne Lösung für Web-, 
E-Mail- oder gemischte Security integriert werden. Mit eingebetteter Data Loss 
Prevention:

•	 implementieren Security-Administratoren eine einzelne, einheitliche Content-Security-
Architektur.

•	 müssen Netzwerkadministratoren keine teuren Upgrades der Infrastruktur 
vornehmen.

•	 sparen IT-Manager Kosten und Aufwand ein, die Lösungen verschiedener Hersteller 
mit sich bringen. 

Einheitliche Richtlinienverwaltung und Berichterstellung, die eine ausgezeichnete 
Kontrolle und Flexibilität im Vergleich zu Insellösungen mehrerer Hersteller bietet. 
Eine einzige Verwaltungsoberfläche dient dazu, die Web-, E-Mail- und Data-Security-
Richtlinien eines Unternehmens zu betreuen. Fortschrittliche, vollständig anpassbare 
Berichterstellungstools bieten Transparenz bezüglich der Security-Vorgänge in einer 
Organisation. Mit einheitlicher Richtlinienverwaltung und Berichterstellung:

•	 erhalten Netzwerkadministratoren einen Einblick in die Nutzung der Infrastruktur 
des Unternehmens.  

•	 optimieren Security-Administratoren den Definitions- und Verwaltungsprozess für 
Richtlinien.

•	 erhalten IT-Manager Tools zur Überwachung der wichtigsten Security-Metriken, 
zur Erkennung von Trends und zur Durchsetzung von Compliance-Richtlinien in 
Echtzeit.

Die TRITON-Architektur: 
schnell, flexibel, leistungsfähig
TRITON fasst die branchenführenden Security-Technologien für Web, 
E-Mail und Data Loss Prevention (DLP) in einer einzigen Content-
Security-Lösung zusammen, in der eine integrierte Architektur mit 
herausragender Leistung und Flexibilität kombiniert sind. Diese 
Zusammenstellung aus Websense-Technologien bietet eine einzigartige, 
leistungsstarke Kombination von ineinandergreifenden Security-
Funktionen.

Einheitliche Content-Analyse  
Die Websense TRITON Advanced Classification Engine (ACE) bietet eine Infrastruktur 
zur Bedrohungsanalyse für die TRITON-Lösung in Echtzeit. ACE basiert auf dem 
Websense ThreatSeeker® Network und kombiniert mehrere Analyseverfahren, 
darunter URL-Filtering, Antiviren- und Reputationsservices, Daten-Fingerprinting und 
mehr, zur dynamischen Klassifizierung von eingehendem und ausgehendem Content.

ACE verlässt sich nicht auf veraltete datei- und datenbankgesteuerte 
Erkennungsmethoden, sondern führt eine Mehrpunktanalyse aus, bei der die 
Absichten von Anwendern, Websites, Skripts und ausführbarem Code ausgewertet 
werden. Wenn beispielsweise auf einer Banking-Website Javascript so eingesetzt 
wird, wie es auch skriptbasierte Angriffe tun, identifiziert ACE dies sofort als 
potenziell bösartige Aktivität und verhindert sie.

Die Lösung:
Unified Content Security

“Websense ist dank 

dem innovativen 

Funktionsumfang 

und seiner Suite-

orientierten 

Produktstrategie 

klarer Marktführer 

im Bereich Content 

Security.”  

Unabhängiger Bericht:   
„The Forrester Wave™: Content 
Security Suites, Q2 2009“, 

Forrester Research, Inc.,  
April 2009

TRITON bietet 

den besten Schutz 

vor modernen 

Bedrohungen zu 

den geringsten 




