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Sicherheit im offenen Unternehmen
Websense TRITON™-LOsung



Web 2.0 am Arbeitsplatz:
Neue Chancen, neue Risiken

Webfahige Technologien zwingen moderne Unternehmen umzudenken.
Leistungsfahige, cloud-basierte Unternehmenstools wie SalesForce.com
und Workday bieten neue Mdglichkeiten, Informationen zu erarbeiten,
gemeinsam zu nutzen und zu verwalten. Web 2.0-Anwendungen wie
Google Docs und Zoho haben die Arbeit in Unternehmen nachhaltig
verandert, und Blogs, Wikis und Social Networking-Websites bieten
revolutionare Funktionen zur Zusammenarbeit.

Diese Innovationen machen eine neue Art des offenen Unternehmens méglich:
schneller, wendiger und reaktionsfreudiger denn je. Sie bringen jedoch auch
gefahrliche neue Sicherheitsrisiken mit sich.

Websites, die auf dynamischem Web 2.0-Content aufbauen, darunter die derzeit
popularsten Onlineziele, sind anfallig fur aggressive, schnell bewegliche
Sicherheitsbedrohungen. Eine Verkaufsabteilung, die mit Social Networking-
Websites wie LinkedIn und Facebook arbeitet, kann skriptbasierten Bedrohungen
ausgesetzt sein, deren Ziel die Infektion mit Malware ist. Betrlger machen sich
regelmaRig die Fihrungsebene mit gezielten ,Spear-Phishing“-und Spam-Angriffen
zum Ziel. Mitarbeiter greifen u. U. auf nicht fur sie vorgesehenen Content zu oder
verdffentlichen vertrauliche Geschaftsdaten, wodurch schwerwiegende Risiken
bezlglich Haftung und Compliance entstehen.

Altere Security-Lésungen wurden nicht darauf ausgelegt, diese Art von Bedrohungen
aufzuhalten. Gemischte Web- und E-Mail-Angriffe haben bei eigenstandigen
Antimalware-Tools leichtes Spiel. URL-Filtering und reputationsbasierte Tools kbnnen
wohl die Bedrohungen von gestern abwehren, sie sind jedoch langsam und trage,
wenn es um die Identifizierung von Bedrohungen geht, die auf dynamischem
Online-Content oder Angriffe auf legitime Web 2.0-Websites abzielen. Security-
Insellésungen aller Typen hinterlassen Abdeckungslicken, die Angreifer gezielt
ausnutzen.

Unternehmen muissen auch die Kosten berlcksichtigen, die ihnen durch veraltete
Security-Insellésungen entstehen. Produkte, deren Anwendungsbereiche sich
Uberschneiden, mehrere Hersteller und redundante Verwaltungs- und
Berichterstellungssysteme treiben die Betriebskosten in die H6he und verringern die
Rendite. Bewegliche und schnell evolvierende Sicherheitsbedrohungen erfordern
zusatzliche Investitionen in Software, Hardware und die Infrastruktur, sodass weitere
Kosten entstehen und die Komplexitat steigt. Der entstandene Mix aus Security-
Lésungen stellt eine Herausforderung fUr Verwaltung und Integration dar, ohne dass
sich die Gesamtsicherheitslage des Unternehmens dadurch merklich verbessern
wurde.

Eine einheitliche, vollstandig integrierte Security-L6sung stellt die einzige praktische
Méglichkeit dar, diesem Dilemma zu entkommen. Eine solche Lésung ist auf die
Web- und E-Mail-Sicherheitsbedrohungen ausgerichtet, die die neuen Tools flr die
Kommunikation und Zusammenarbeit mit sich bringen. Sie schrankt das Risiko des
Verlusts wertvoller Geschaftsdaten durch externe Angriffe und interne Lecks ein. Sie
beseitigt die Komplexitat der Bereitstellung, Verwaltung und Pflege mehrerer alterer
Sicherheitsprodukte.

Aber vor allem bietet eine einheitliche Security-Lésung einen besseren Schutz vor
modernen Bedrohungen zu geringeren Gesamtbetriebskosten (TCO). Sie erméglicht
Innovation, ohne die Sicherheit zu opfern.
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Bietet moderne Sicherheit

mit Websense TruContent™-
Intelligenz, dem ersten und
einzigen System, das Transparenz
und Analyse von Content auf dem
Weg in die Organisation hinein und
aus der Organisation heraus bis
herab auf die Datenebene
vereinheitlicht. Organisationen
kénnen dynamische
Internetbedrohungen von auBBen
abwehren, nicht autorisierten
Content kontrollieren, die
Produktivitat sicherstellen und den
Verlust von Daten nach auB3en tUber
die wichtigsten Kanale fur den
Datenaustausch, darunter Web-
und E-Mail-Datenverkehr, effektiv
stoppen.

Senkt die Kosten fiir Security
mit dem branchenweit ersten
einheitlichen Verwaltungs-,
Berichterstellungs- und
Bereitstellungsmodell fur Content
Security-Technologien fur ein- und
ausgehende Daten, das in das
Netzwerk integriert, als Security-
as-a-Service und mit Websense
TruHybrid™ bereitgestellt werden
kann. Organisationen kdnnen mit
dieser Lésung die Reichweite und
Flexibilitat bei der Bereitstellung
steigern und gleichzeitig die
Komplexitat, den Aufwand und die
Verwaltungskosten flr getrennte
Systeme und
Bereitstellungsansatze senken.




Eine eingebettete, vollstandig skalierbare Data-Loss-Prevention-Lésung, die eine
hochleistungsfahige Prifung von ausgehendem Content mit den branchenflhrenden
Security-Lésungen flr eingehenden Web- und E-Mail-Content kombiniert. Durch diesen
Ansatz kénnen die detaillierten, tiefgreifenden Content-Kontrollfunktionen, die
charakteristisch fUr Data-Loss-Prevention-Tools sind, in eine einzelne L&sung fur Web-,
E-Mail- oder gemischte Security integriert werden. Mit eingebetteter Data Loss
Prevention:

¢ implementieren Security-Administratoren eine einzelne, einheitliche Content-Security-
Architektur.

* mussen Netzwerkadministratoren keine teuren Upgrades der Infrastruktur
vornehmen.

« sparen IT-Manager Kosten und Aufwand ein, die Lésungen verschiedener Hersteller
mit sich bringen.

Einheitliche Richtlinienverwaltung und Berichterstellung, die eine ausgezeichnete
Kontrolle und Flexibilitat im Vergleich zu Inselldsungen mehrerer Hersteller bietet.
Eine einzige Verwaltungsoberflache dient dazu, die Web-, E-Mail- und Data-Security-
Richtlinien eines Unternehmens zu betreuen. Fortschrittliche, vollstandig anpassbare
Berichterstellungstools bieten Transparenz bezlglich der Security-Vorgange in einer
Organisation. Mit einheitlicher Richtlinienverwaltung und Berichterstellung:

¢ erhalten Netzwerkadministratoren einen Einblick in die Nutzung der Infrastruktur
des Unternehmens.

* optimieren Security-Administratoren den Definitions- und Verwaltungsprozess fur
Richtlinien.

« erhalten IT-Manager Tools zur Uberwachung der wichtigsten Security-Metriken,
zur Erkennung von Trends und zur Durchsetzung von Compliance-Richtlinien in
Echtzeit.

Die TRITON-Architektur:
schnell, flexibel, leistungsfahig

TRITON fasst die branchenflihrenden Security-Technologien fur Web,
E-Mail und Data Loss Prevention (DLP) in einer einzigen Content-
Security-L&ésung zusammen, in der eine integrierte Architektur mit
herausragender Leistung und Flexibilitdt kombiniert sind. Diese
Zusammenstellung aus Websense-Technologien bietet eine einzigartige,
leistungsstarke Kombination von ineinandergreifenden Security-
Funktionen.

Einheitliche Content-Analyse

Die Websense TRITON Advanced Classification Engine (ACE) bietet eine Infrastruktur
zur Bedrohungsanalyse fir die TRITON-L&sung in Echtzeit. ACE basiert auf dem
Websense ThreatSeeker® Network und kombiniert mehrere Analyseverfahren,
darunter URL-Filtering, Antiviren- und Reputationsservices, Daten-Fingerprinting und
mehr, zur dynamischen Klassifizierung von eingehendem und ausgehendem Content.

ACE verlasst sich nicht auf veraltete datei- und datenbankgesteuerte
Erkennungsmethoden, sondern fihrt eine Mehrpunktanalyse aus, bei der die
Absichten von Anwendern, Websites, Skripts und ausfihrbarem Code ausgewertet
werden. Wenn beispielsweise auf einer Banking-Website Javascript so eingesetzt
wird, wie es auch skriptbasierte Angriffe tun, identifiziert ACE dies sofort als
potenziell bdsartige Aktivitat und verhindert sie.

“Websense ist dank
dem innovativen
Funktionsumfang
und seiner Suite-
orientierten
Produktstrategie
klarer MarktfUhrer
im Bereich Content

Security.”

Unabhangiger Bericht:
»The Forrester Wave™: Content
Security Suites, Q2 2009¢,

Forrester Research, Inc.,,
April 2009






