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Sécurité de la messagerie dans le
monde du Web 2.0

La sécurité de la messagerie a fondamentalement évolué par rapport a une
épogue encore récente. Auparavant, les menaces malveillantes étaient
dissimulées dans les piéces jointes. De nos jours, 85 % des courriers
électroniques indésirables contiennent un lien vers un site Web.* Les
cybercriminels se sont tournés vers le Web pour transmettre des logiciels
espions et des virus, ainsi que procéder a des tentatives de phishing en vue
d’infiltrer les réseaux et de voler des données confidentielles. lls utilisent
également les courriers électroniques pour prendre au piege les utilisateurs.
Ces pieges utilisent de plus en plus I'environnement Web 2.0 (sites et blogs de
réseau social, par exemple) en constante évolution, ainsi que d’autres sites
« légitimes » dont la réputation a été compromise.

Bien gu’elles soient courantes, ces attaques pointues sont tres ciblées et
difficiles a détecter par les techniques traditionnelles. Les cybercriminels
envoient régulierement des messages trés courts incluant des liens vers des
sites apparemment légitimes, qui contournent la plupart des défenses anti-
spam et anti-logiciels malveillants. Les approches réactives basées sur des
signatures et la réputation des URL ne suffisent pas a protéger les utilisateurs
de ces attaques malveillantes.

L'utilisation du Web dans les attaques de spam ne cesse d’augmenter.

Prolifération des fuites de données par
courrier électronigue

De nos jours, la lutte contre la perte d’'informations confidentielles est I'un des
défis clés auxquels sont confrontées de nombreuses entreprises et la gestion des
fuites de données par courrier électronique est devenue une priorité. Une large
majorité des données étant a présent numérisées et facilement disponibles via les
réseaux d’entreprise, les employés peuvent facilement envoyer intentionnellement
ou par inadvertance du contenu inapproprié ou des données confidentielles a

des destinataires malveillants. Une protection sortante insuffisante peut étre

a l'origine de problemes juridiques, de la détérioration de la réputation de
'entreprise et de la violation des réglementations en matiere de conformité.

* Rapport sur les menaces, Websense Security Labs, juillet 2008

“Le contrble des courriers
électroniques via
Internet [a l'aide de
Websense Hosted Email
Security] réduit la
charge des serveurs
internes et élimine la
nécessité d’'une gestion
qguotidienne.”
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