
Websense permet aux entreprises de tirer parti de la puissance du courrier 
électronique, moyen de communication essentiel, tout en maîtrisant les 
risques de sécurité actuels. L’arrêt des menaces actuelles nécessite une 
vision globale allant bien au-delà de la messagerie électronique. En intégrant 
une technologie de pointe de sécurité du Web et des données à la sécurité 
de la messagerie, Websense permet de bénéficier d’une visibilité sans 
précédent des nouvelles menaces et d’un niveau élevé de protection contre 
les risques liés au courrier électronique entrant et sortant.

Protection contre les menaces combinées
La protection des utilisateurs de courrier électronique contre les menaces 
combinées venant du Web et de la messagerie requiert une sécurité Web de 
pointe. Websense exploite des années de recherche et d’intelligence Web pour 
assurer la protection des utilisateurs de messagerie électronique. Grâce à la 
puissance du réseau Websense ThreatSeeker™, Websense est en mesure de 
découvrir et de classifier en temps réel et de manière proactive les sites Web 
contenant des virus, logiciels espions et autres codes malveillants. Ces 
informations permettent ensuite de détecter et de bloquer les courriers 
indésirables contenant des URL inappropriées et malveillantes, ainsi que de se 
protéger des menaces que les autres systèmes de sécurité ne savent même 
pas détecter. 

Gestion des risques liés aux données
En matière de courriers électroniques sortants, Websense permet aux 
entreprises de gérer de façon proactive les données confidentielles et le 
contenu inapproprié. Soutenu par l’intelligence de son expertise en matière 
de sécurité des données, Websense offre une inspection approfondie des 
données associée à plus de 100 dictionnaires relatifs à la conformité et au 
contenu, disponibles en 12 langues. La gestion souple et granulaire des 
stratégies proposée par Websense permet aux entreprises d’utiliser leurs 
données de façon appropriée, de réduire les risques juridiques, de se 
conformer aux réglementations en matière de conformité et de prévenir la 
perte de données.

Approche Websense en matière 
de sécurité de la messagerie

Solutions de sécurité de la 
messagerie Websense®

Websense 
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Websense 
Hybrid Email Security

Quelle société se cache derrière 
ces solutions ?
En tant que leader en matière de sécurité intégrée du Web, des données et de la 
messagerie, Websense protège les informations essentielles de plus de 42 
millions de personnes dans le monde. Les logiciels et les solutions de sécurité 
hébergées de Websense permettent aux entreprises de bloquer le code 
malveillant, d’empêcher la perte d’informations confidentielles et d’appliquer les 
stratégies d’utilisation et de sécurité d’Internet.

Après 15 années d’expérience dans le monde d’Internet, personne ne connaît 
mieux le Web que Websense. Websense dispose d’une visibilité sans précédent 
des mouvements internes et externes d’informations dans le monde du Web 2.0, 
ainsi que d’une connaissance des éléments suivants : 

•	 qui est autorisé à accéder aux sites Web, au contenu ou aux applications ; 

•	 quelles données doivent être protégées contre les fuites ;

•	 où les utilisateurs peuvent aller sur le Web et où les données sensibles  
sont transmises ;

•	 comment les données sensibles peuvent être transmises et les ressources en  
ligne utilisées.

Websense offre une protection sans précédent via le réseau ThreatSeeker,  
base technologique de ses solutions de sécurité de la messagerie, des données 
et du Web. Le réseau ThreatSeeker fournit l’intelligence sur laquelle repose  
la protection des informations essentielles (Essential Information Protection™).  
Il inclut une analyse de la réputation en temps réel et une analyse 
comportementale approfondie, ainsi qu’une identification des données 
courantes. 

Le réseau ThreatSeeker de Websense utilise plus de 50 millions de systèmes de 
collecte de données en temps réel pour analyser quotidiennement un milliard 
d’éléments de contenu et plus de 100 millions de sites, établit la réputation de 
plus de deux millions de domaines, réseaux, adresses IP et hôtes par heure et 
analyse environ 10 millions de courriers électroniques par heure, à la recherche 
de contenu indésirable et de code malveillant.

Pour en apprendre davantage sur la protection essentielle des informations,  
le réseau ThreatSeeker et la gamme de solutions Websense, consultez le site  
www.websense.com.  

Dites « Oui » au Web 2.0 avec Websense.

Réseau Websense 
ThreatSeeker™
La technologie de sécurité 
adaptative du réseau ThreatSeeker 
de Websense utilise plus de 50 
millions de systèmes de collecte de 
données en temps réel qui 
surveillent en continu le contenu 
Internet (notamment le nouveau 
contenu et le contenu dynamique) à 
la recherche des nouvelles menaces. 
Le réseau ThreatSeeker de 
Websense alimente cette 
intelligence dans ses solutions de 
sécurité Internet, de sécurité de la 
messagerie et de prévention contre 
les pertes de données. Par 
conséquent, Websense peut 
s’adapter rapidement à l’évolution 
constante d’Internet contrairement 
aux solutions de sécurité 
traditionnelles et aux solutions de 
filtrage de messagerie de base.

Réseau ThreatSeeker : 

•	 Analyse plus de 40 millions de 
sites Web par heure

•	 Établit la réputation de plus de 2 
millions de domaines, réseaux, 
adresses IP et hôtes par heure

•	 Analyse environ 10 millions de 
courriers électroniques par heure 
à la recherche de contenu 
indésirable et de code malveillant

•	 Capture plus de 10 millions de 
courriers électroniques non 
sollicités, tentatives de phishing 
ou campagnes exploit par jour
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La sécurité de la messagerie a fondamentalement évolué par rapport à une 
époque encore récente. Auparavant, les menaces malveillantes étaient 
dissimulées dans les pièces jointes. De nos jours, 85 % des courriers 
électroniques indésirables contiennent un lien vers un site Web.* Les 
cybercriminels se sont tournés vers le Web pour transmettre des logiciels 
espions et des virus, ainsi que procéder à des tentatives de phishing en vue 
d’infiltrer les réseaux et de voler des données confidentielles. Ils utilisent 
également les courriers électroniques pour prendre au piège les utilisateurs. 
Ces pièges utilisent de plus en plus l’environnement Web 2.0 (sites et blogs de 
réseau social, par exemple) en constante évolution, ainsi que d’autres sites  
« légitimes » dont la réputation a été compromise.

Bien qu’elles soient courantes, ces attaques pointues sont très ciblées et 
difficiles à détecter par les techniques traditionnelles. Les cybercriminels 
envoient régulièrement des messages très courts incluant des liens vers des 
sites apparemment légitimes, qui contournent la plupart des défenses anti-
spam et anti-logiciels malveillants.  Les approches réactives basées sur des 
signatures et la réputation des URL ne suffisent pas à protéger les utilisateurs 
de ces attaques malveillantes.

Sécurité de la messagerie dans le 
monde du Web 2.0

Portefeuille des meilleures  
pratiques en termes de gestion  
des nouvelles menaces
Disponible sous forme de service hébergé et logiciel local, Websense Messaging 
Security permet aux entreprises de mettre en place, à l’aide d’un déploiement hybride, 
une approche par couche en matière de gestion de la sécurité de la messagerie. Le 
service hébergé Websense commence par bloquer le spam et les autres menaces avant 
qu’ils n’atteignent la passerelle d’une entreprise. Une sécurité locale supplémentaire 
prend ensuite la relève au niveau du réseau afin d’éviter toute perte de données. Ceci 
permet aux organisations de bénéficier d’une approche exhaustive en termes de 
protection des informations essentielles. Websense Messaging Security convertit une 
messagerie complexe et instable en messagerie sécurisée et contrôlée.

Websense Hosted Email Security
Il est devenu difficile de conserver une protection complète en interne exclusivement, 
notamment en raison des menaces nombreuses et complexes qui continuent à attaquer 
nos réseaux. Même les responsables informatiques les plus talentueux sont souvent 
surchargés et les coûts peuvent rapidement exploser. Une solution hébergée résout ces 
défis immédiatement grâce à une réduction des coûts de gestion, à l’élimination de 
toute complexité et à l’offre d’une protection complète.

Websense Hosted Email Security analyse quotidiennement des millions de messages 
électroniques et de requêtes Web, détecte les modèles de logiciels malveillants en 
temps réel, protège les entreprises des attaques bien avant que les technologies 
antivirus traditionnelles ne soient conscientes de la menace. Disponible en quatre 
modules, Websense Hosted Email Security offre une protection au niveau d’Internet,  
en éliminant les menaces avant qu’elles n’atteignent le réseau de l’entreprise.

•	 Antivirus hébergé : Websense Hosted Antivirus protège le réseau avant que les virus 
ne l’atteignent en traitant chaque message à l’aide de plusieurs moteurs antivirus et 
de la technologie Websense ThreatSeeker™. 

•	 Anti-spam hébergé : Websense Hosted Antispam offre une protection contre tout 
type de spam (phishing, spam par image et PDF, etc). Avant que les messages 
électroniques atteignent le réseau, Websense utilise une combinaison de techniques 
performantes pour filtrer chaque message.

•	 Filtrage de contenu hébergé : grâce à Websense Hosted Content Filter, un 
administrateur peut contrôler les stratégies de messagerie d’entreprise, accroître la 
sécurité et limiter la responsabilité légale en assurant la conformité avec les 
règlementations locales et les normes globales de confidentialité.

•	 Chiffrement hébergé : pour sécuriser les communications entre les partenaires et les 
individus, Websense Hosted Encryption offre une alternative économique et facile 
d’utilisation au chiffrement basé sur le client.

Websense associe 
protection Web et 
sécurité de la messagerie
La famille Websense Messaging 
Security fonctionne conjointement 
avec Websense Web Security 
et offre une protection pour la 
gamme complète de :

Websense Web Security et 
Websense Email Security
--	Offrent une protection complète 

pour tous les types de trafic 
Internet, notamment les menaces 
entrantes (spam, programmes 
malveillants) et les menaces 
sortantes (perte de données). 
Protège les informations 
essentielles et met en place une 
culture de la responsabilité en 
réduisant les risques, ainsi qu’en 
assurant conformité et 
continuité. 

Websense Hosted Email et 
Websense Hosted Web Security
--	Offrent une protection 

centralisée contre les menaces 
provenant des messages 
électroniques et du Web, 
notamment les programmes 
malveillants, le spam, le phishing 
et le contenu inapproprié, en 
filtrant le trafic Internet avant 
qu’il n’atteigne votre réseau. 
Cette sécurité extrêmement 
efficace et simple à déployer 
n’inclut ni installation ni 
maintenance sur site. Elle est 
conçue pour économiser temps 
et argent. Conforme aux contrats 
de niveau de service les plus 
connus du secteur (SLA), 
Websense Hosted Security réduit 
les coûts, la complexité et 
l’incertitude liés à la gestion des 
menaces issues des messages 
électroniques et du Web, et offre 
le plus haut degré de protection.

“Le contrôle des courriers 
électroniques via 
Internet [à l’aide de 
Websense Hosted Email 
Security] réduit la 
charge des serveurs 
internes et élimine la 
nécessité d’une gestion 
quotidienne. ”

Terry Kemp,
Responsable des infrastructures, 
Nelson Marlborough District 
Health Board

“Nous avons choisi 
Websense Email 

Security en raison de  
ses fonctionnalités 
exceptionnelles en 

matière d’application 
des stratégies de 

granularité, qui éclipsent 
totalement les autres 

solutions présentes sur 
le marché. ”

Jay Wessel, 
Directeur des technologies,

Boston Celtics

Websense Email Security inclut des fonctionnalités flexibles et granulaires de création de rapports.

Websense Email Security
Les messages électroniques restent une des méthodes les plus courantes en matière 
d’infection des réseaux par des virus, du spam ou d’autres types de programmes 
malveillants. Fait moins connu, la messagerie électronique est également une source 
courante de violations sortantes, à l’origine de la perte de données ou de la non-
conformité avec les réglementations. Websense Email Security est une solution 
logicielle de passerelle qui inclut plusieurs couches d’intelligence en temps réel et 
offre une protection contre les menaces entrantes et sortantes complexes. En outre, 
le logiciel fournit des outils flexibles et performants de contrôle des stratégies 
visant à appliquer les stratégies de messagerie d’entreprise : 

•	 Protection antivirus intégrée : Websense Email Security associe plusieurs 
technologies antivirus, notamment l’analyse de type « heure zéro », afin d’offrir une 
protection intégrée contre les menaces représentées par les virus, avant même 
qu’elles ne soient connues et répertoriées.

•	 Protection anti-spam performante : avec la protection anti-spam, Websense Email 
Security tire parti d’une connaissance approfondie du Web et des menaces 
relatives aux courriers électroniques.

•	 Analyse intégrée de la réputation : les services de réputation sont intégrés à 
Websense Email Security. Ils offrent une gestion approfondie des messages 
électroniques entrants au niveau de la connexion, ainsi qu’une couche 
supplémentaire de protection de type « heure zéro ».

•	 Simplicité d’installation et d’administration : Websense Email Security inclut des 
mises à jour automatiques de base de données, un paramétrage flexible des 
stratégies, ainsi que des rapports prédéfinis et personnalisables contenant des 
informations précises adaptées aux besoins des entreprises.

Websense Hybrid Email Security
Websense Hybrid Email Security associe Websense Hosted Email Security au niveau 
d’Internet et Websense Email Security au niveau de la passerelle. Ce déploiement 
hybride par couche réduit les frais généraux et offre un niveau supérieur d’efficacité 
et de protection. 

La protection entrante est fournie via la solution hébergée, le filtrage du spam et 
des virus au niveau d’Internet. Parallèlement, la solution locale offre un niveau 
granulaire élevé de protection des messages électroniques sortants. Grâce à cette 
association performante, les entreprises peuvent configurer des stratégies précises 
pour le filtrage du contenu sortant, assurer la conformité avec les politiques internes 
et les réglementations et tirer parti de la simplicité d’un modèle hébergé pour se 
protéger des menaces entrantes.

Le portefeuille Websense Messaging inclut Websense Hosted Email Security, Websense Email Security et 
Websense Hybrid Email Security, qui associe une solution hébergée et une solution locale par couche.

* Rapport sur les menaces, Websense Security Labs, juillet 2008

Websense Hosted Email Security 
économise le temps et l’argent des 
sociétés grâce à la gestion de la sécurité 
de la messagerie au niveau d’Internet.

Prolifération des fuites de données par 
courrier électronique
De nos jours, la lutte contre la perte d’informations confidentielles est l’un des 
défis clés auxquels sont confrontées de nombreuses entreprises et la gestion des 
fuites de données par courrier électronique est devenue une priorité. Une large 
majorité des données étant à présent numérisées et facilement disponibles via les 
réseaux d’entreprise, les employés peuvent facilement envoyer intentionnellement 
ou par inadvertance du contenu inapproprié ou des données confidentielles à 
des destinataires malveillants. Une protection sortante insuffisante peut être 
à l’origine de problèmes juridiques, de la détérioration de la réputation de 
l’entreprise et de la violation des réglementations en matière de conformité. 
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internes
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Déploiement hybride

Websense Hosted
Email Security

Websense
Email Security

L’utilisation du Web dans les attaques de spam ne cesse d’augmenter.




