






E-Mail Security hat sich grundlegend verändert und ist heute völlig anders als 
noch vor kurzer Zeit. Bösartige Bedrohungen versteckten sich früher in 
Anhängen, während heutzutage 85% der ungewollten E-Mails einen Link zu 
einer Webseite enthalten.* Cyber-Kriminelle haben sich dem Web zugewandt, 
um Spyware-, Phishing-Attacken und Viren in die Netzwerke einzuschleusen 
und vertrauliche Daten zu stehlen. Dabei setzen Sie E-Mails als Lockvögel ein, 
um Nutzer in ihre Falle zu locken. Diese Fallen nutzen zunehmend das sich 
rapide ändernde Web 2.0-Umfeld, wie beispielsweise Netzwerkseiten und 
Blogs oder auch andere „vertrauensvolle“ Seiten, mit einer guten Reputation.

Obwohl sie sehr häufig eingesetzt werden, gehen diese technisierten Attacken 
sehr gezielt vor und sind deshalb schwierig mit herkömmlichen Techniken zu 
lokalisieren. Cyber-Kriminelle verschicken oft kleine Nachrichten mit einem Link 
zu anscheinend seriösen Webseiten, die durch fast jeden Spam- und Malware-
Schutz schlüpfen. Reaktive, Signatur-basierte Ansätze und das Vertrauen auf 
URL-Reputation reichen nicht aus, um Endnutzer vor diesen bösartigen 
Attacken zu schützen.

E-Mail Security in der  
Web 2.0-Welt

Ein Best Practice Portfolio für die 
neue Bedrohungslandschaft
Websense Messaging Security steht sowohl als Hosted Service und Vor-Ort-Software 
zur Verfügung. Unternehmen habe somit die Möglichkeit, durch den Einsatz einer 
hybriden Anwendung, einen mehrschichtigen Ansatz bei der Messaging Security zu 
verfolgen. Zuerst blockiert der Websense Hosted Service Spam und andere 
Bedrohungen, bevor diese das Gateway eines Unternehmens erreichen, gefolgt von 
zusätzlicher Vor-Ort-Security innerhalb des Netzwerks, um Datenverlust zu 
verhindern. Damit erhalten Unternehmen die komplette Bandbreite an Schutz für ihre 
essentiellen Informationen. Websense Messaging Security verändert die komplexe 
und unsichere E-Mail-Landschaft in ein Umfeld, das sicher und kontrollierbar ist.

Websense Hosted Email Security
Umfassenden Schutz ausschließlich auf unternehmensinterner Basis 
aufrechtzuerhalten, ist schwierig geworden, besonders bei dem enormen Aufkommen 
an komplexen Bedrohungen, die unsere Netzwerke kontinuierlich bombardieren. 
Auch die noch so erfahrenen IT Manager sind häufig überlastet und die Kosten 
können außer Kontrolle geraten. Mit einer gehosteten Lösung verschwindet diese 
Herausforderung sofort – Geschäftskosten werden reduziert, die Komplexität wird 
beseitigt und es wird umfassender Schutz gewährleistet. 

Websense Hosted Email Security analysiert täglich Millionen von E-Mails und Web-
Anfragen, lokalisiert Malware-Pattern in Echtzeit, während ihrer Entstehung und 
schützt Unternehmen vor Angriffen, lange bevor herkömmliche Antivirus-
Technologien überhaupt die Bedrohung erkennen. Websense Hosted Email Security 
bietet Schutz auf Internet-Level und eliminiert Bedrohungen, bevor sie das Netzwerk 
eines Unternehmens erreicht haben.

•	 Hosted Antivirus: Websense Hosted Antivirus schützt vor Viren, bevor diese das Netzwerk 
erreichen, durch die Bearbeitung jeder Nachricht mit mehreren Antiviren-Programmen und 
der Websense ThreatSeeker™-Technologie. 

•	 Hosted Antispam: Websense Hosted Antispam schütz vor allen Arten von Spam – dazu 
zählen Phishing, Bilder und PDF-Spam. Bevor eine E-Mail das Netzwerk erreicht, setzt 
Websense eine Kombination von leistungsstarken Techniken ein, um jede Nachricht zu 
filtern.

•	 Hosted Content Filter. Mit dem Websense Hosted Content Filter kann ein Administrator, 
durch die garantierte Einhaltung von Vorschriften und weltweiten  
Datenschutz-Standards, die firmeneigene E-Mail-Richtlinie überwachen, die Sicherheit 
erhöhen und das gesetzliche Haftungsrisiko reduzieren.

•	 Hosted Encryption: Zur Sicherung der Kommunikation zwischen Partnern und 
Einzelpersonen ist Websense Hosted Encryption eine kostengünstige und 
benutzerfreundliche Alternative zur Client-basierten Verschlüsselung.

Websense kombiniert 
Messaging Security und 
Web Protection
Die Websense Messaging  
Security-Familie arbeitet  
Hand-in-Hand mit Websense Web 
Security und bietet so Schutz für 
die gesamte Bandbreite der:

Websense Web Security und 
Websense Email Security
--	Gewährleistet umfassenden 

Schutz für alle Arten des 
Internet-Verkehrs. Dies beinhaltet 
auch eingehende Bedrohungen, 
wie beispielsweise Spam und 
Malware sowie ausgehende 
Bedrohungen, zu denen auch 
„Datenverlust“ zählen kann.  
Der Schutz wichtiger 
Anlagewerte wird unterstützt 
und eine Kultur der 
Verantwortlichkeit etabliert,  
bei der Risiken reduziert, 
Compliance umgesetzt und 
Kontinuität gewährleistet wird. 

Websense Hosted Email und 
Websense Hosted Web Security
--	Es steht zentralisierter  

Schutz vor E-Mail- und  
Web-Bedrohungen, wie Malware, 
Spam, Phishing und 
unangemessenem Inhalte, durch 
das Filtern des Internet-Verkehrs, 
bevor dieser Ihr Netzwerk 
erreicht zur Verfügung. Diese 
äußerst effektive Security ist 
einfach zu implementieren, ohne 
dass etwas installiert oder vorort 
eingesetzt werden muss und sie 
wurde dazu entwickelt, Zeit und 
Geld zu sparen. Durch 
branchenführende Service Level 
Agreements (SLAs) garantiert 
und reduziert Websense Hosted 
Security die Kosten, Komplexität 
und die Unsicherheit bei der 
Verwaltung von E-Mails und 
webbasierten Bedrohungen, 
während der höchste Grad an 
Schutz gewährleistet wird.

„Durch die vorsorgliche 
Kontrolle unserer E-Mails 
(mit Websense Hosted 
Email Security) werden 
unsere hauseigenen 
Server entlastet und eine 
tägliche Verwaltung 
nicht mehr notwendig.”

Terry Kemp,
Infrastructure Manager,  
Nelson Marlborough District 
Health Board

„Wir haben uns  
für Websense Email 

Security entschieden,  
weil es über phänomenale, 

granulare Richtlinien-
Umsetzungseigenschaften

verfügt, die andere 
Lösungen auf dem Markt 

ganz klar in den  
Schatten stellen.”

Jay Wessel, 
VP of Technology,

Boston Celtics

Websense Email Security bietet flexible und granulare Reporting-Funktionen.

Websense Email Security
E-Mails bleiben eine der am häufigsten verwendeten Methoden, um ein Netzwerk 
mit Viren, Spam und anderen Arten von Malware zu infizieren. Weniger bekannt 
ist, dass E-Mails auch eine häufige Quelle von ausgehenden Störungen sind, die 
zu Datenverlust oder zur Nichteinhaltung von Compliance führen. Websense 
Email Security ist eine Software-basierte Gateway-Lösung, die über ein 
mehrschichtiges Echtzeitwissen verfügt und Schutz gegenüber komplexen, 
eingehenden und ausgehenden Bedrohungen gewährleistet. Zusätzlich bietet 
Websense Email Security leistungsstarke und flexible, regelbasierte Richtlinien-
Kontrollen, zur Umsetzung von firmeneigenen E-Mail-Richtlinien. 

•	 Integrierter Antiviren-Schutz: Websense Email Security verbindet mehrere Antiviren-
Technologien, um integrierten Schutz gegen alle Virenbedrohungen zu gewährleisten, 
bevor diese bekannt und katalogisiert werden. Diese Funktion beinhaltet auch das 
Zero-Hour-Scanning.

•	 Starker Antispam-Schutz: Mit dem Antispam-Schutz, verbessert Websense Email 
Security sein tiefes Wissen über Web- und E-Mail-Attacken.

•	 Integrierte Reputations-Analysen: Reputations-Services sind in die Websense Email 
Security integriert und gewährleisten tiefgreifendes Verbindungslevel-Management bei 
eingehenden E-Mails und bieten zudem eine zusätzliche Zero Hour Protection.

•	 Einfach zu installieren und zu verwalten: Websense Email Security umfasst 
automatische Datenbank-Updates, flexible Richtlinienumsetzung und vordefinierte 
sowie maßgeschneiderte Reports mit genau den Daten, die Unternehmen benötigen.

Websense Hybrid Email Security
Websense Hybrid Email Security verbindet sich auf Internet-Level mit Websense 
Hosted EMail Security sowie mit Websense Email Security am Gateway. Durch 
diesen mehrschichtigen und gemischten Ansatz beim Einsatz der Lösung, 
bleiben Verwaltungskosten niedrig, während der höchste Level an Effizienz und 
Schutz gegeben ist.

Schutz eingehender Kommunikation wird durch die gehostet Lösung 
gewährleistet, die Spam und Viren auf Internet-Level filtert, während die On-
premise für einen äußerst granularen Level beim Schutz von ausgehenden 
E-Mails sorgt. Durch diese leistungsstarke Kombination, können Unternehmen 
feinabgestimmte Richtlinien beim Filtern von ausgehender Kommunikation 
konfigurieren und stellen so sicher, dass interne Richtlinien mit föderativen 
Vorschriften übereinstimmen. Zudem wirkt sich die Einfachheit eines gehosteten 
Models vorteilhaft auf den Schutz vor eingehenden Bedrohungen aus.

Das Websense Messaging Portfolio beinhaltet Websense Hosted Email Security, Websense Email Security und 
Websense Hybrid Email Security, die sowohl gehostete als auch mehrschichtige Vor-Ort-Lösungen verbindet.

* Websense Security Labs Bedrohungs-Report, Juli 2008

Mit Websense Hosted E-Mail Security 
sparen Unternehmen Zeit und Geld 
durch die Verwaltung der E-Mail 
Security auf Internet-Level.

Die Verbreitung von Datenlecks via E-Mail
Den Verlust von vertraulichen Informationen zu verhindern, ist eine der Top-
Herausforderungen, mit denen Unternehmen heutzutage konfrontiert werden. 
Dadurch, dass der größte Teil der Daten jetzt digitalisiert ist und über das 
Firmennetzwerk zur Verfügung steht, ist es für Mitarbeiter äußerst einfach, 
vorsätzlich oder zufällig, unpassende Inhalte oder vertrauliche Daten dort 
zu platzieren, wo sie nicht hingehören. Mangelhafter Schutz ausgehender 
Kommunikation kann zu gesetzlicher Haftung führen, die Reputation eines 
Unternehmens schädigen und gegen Compliance-Vorschriften verstoßen. 

Email Security in a Web 2.0 World
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Die Verwendung des Webs in Spam-Attacken nimmt weiter zu.



Mit Websense können sich Unternehmen die Stärke von E-Mails als einen 
wesentlichen Teil der Geschäftskommunikation zu Nutze machen, während 
sie das aktuelle Sicherheitsrisiko unter Kontrolle halten. Um heutige 
Bedrohungen zu stoppen, ist ein weitreichender Einblick notwendig, der über 
die E-Mail-Funktion hinaus gehen muss. Durch die Verbindung von 
branchenbester Web- und Data Security-Technologie mit Messaging Security, 
erreicht Websense eine umfassende Einsicht in entstehende Bedrohungen 
und den höchstmöglichen Schutzlevel vor eingehenden und ausgehenden 
E-Mail-Risiken.

Blended Threats stoppen
Um E-Mail-Nutzer vor konvergierten Web- und E-Mail-Bedrohungen zu 
schützten, wird branchenbeste Web Security benötigt. Websense kann sich 
auf über ein Jahrzehnt an Web-Forschung und –Wissen berufen und somit 
gewährleisten, dass E-Mail Kunden umfassend geschützt sind. Durch die 
Leistungsstärke des Websense ThreatSeeker™-Netzwerks, ist es Websense 
möglich, in Echtzeit, proaktiv Webseiten zu lokalisieren und zu klassifizieren, 
die Viren, Spyware und anderen Malicious Code enthalten. Die Informationen 
werden dann dazu genutzt, unerwünschte E-Mails aufzuspüren und zu 
blockieren, die unangemessene und bösartige URLs beinhalten – so werden 
Bedrohungen gestoppt, die von anderen Security Systemen nicht einmal 
lokalisiert werden können. 

Datenrisiken kontrollieren
Bei ausgehenden E-Mails, können Unternehmen mit Websense proaktiv, 
vertrauliche Daten und unangemessene Inhalte kontrollieren. Verstärkt durch 
das Wissen über Data Security, bietet Websense detaillierte Datenkontrolle, 
die mit über 100 Inhalts- und Compliance-Wörterbüchern verbunden ist - 
standardmäßig in 12 Sprachen. Mit granularem und flexiblem Richtlinien-
Management von Websense, können Unternehmen eine angemessene 
Nutzung ihrer Daten aktivieren, gesetzliche Haftungsrisiken reduzieren sowie 
Compliance-Vorschriften unterstützen und Datenverlust verhindern. 

Der Websense Messaging  
Security-Ansatz
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Websense® Messaging 
Security-Lösungen

Websense 
Email Security

Websense 
Hosted Email Security

Websense 
Hybrid Email Security

Das Unternehmen hinter der Lösung
Websense ist ein führendes Unternehmen im Bereich der integrierten Web-, Data- 
und Messaging Security. Es werden die essentiellen Informationen von über 42 
Millionen Menschen weltweit geschützt. Websense Software und Hosted Security-
Lösungen unterstützen Unternehmen, Malicious Code zu blockieren. Sie 
verhindern den Verlust vertraulicher Informationen und setzen Internet-Nutzungs- 
und Security-Richtlinien um.

Mit 15 Jahren Internet-Erfahrung, kennt kein anderer das Web so gut wie 
Websense. Websense hat eine noch nie dagewesene Einsicht in interne und 
externe Bewegungen von Informationen in der Web 2.0-Welt, mit dem Wissen:

•	Wer autorisiert ist, auf Webseiten, Inhalte und Anwendungen zuzugreifen

•	Welche Daten vor Lecks geschützt werden müssen

•	Wohin sich Nutzer online bewegen und sensible Daten versendet werden dürfen

•	Wie sensible Daten kommuniziert und Online-Ressourcen genutzt werden können

Websense bietet unvergleichlichen Schutz, durch die Unterstützung des 
ThreatSeeker™-Netzwerks – die Technologie-Basis für Websense Web-, Data- und 
Messaging Security-Lösungen. Das ThreatSeeker™-Netzwerk stellt das Wissen zur 
Verfügung, das Teil der Essential Information Protection™ ist, die Echtzeit-
Reputationsanalysen, erweiterte Verhaltensanalysen und die Identifikation von 
wirklich vorhandenen Daten garantiert.

Das Websense ThreatSeeker™-Netzwerk nutzt über 50 Millionen Echtzeit-Data-
Collecting-Systeme, um eine Milliarde an Inhalten und über 100 Millionen Seiten 
täglich zu analysieren. Jede Stunde werden Reputationen an über 2 Millionen 
Domains, Netzwerke, IP-Adressen und Host vergeben sowie stündlich fast 10 
Millionen E-Mails auf ungewollte Inhalte und Malicious Code gescannt.

Erfahren Sie mehr über Essential Information Protection™, das ThreatSeeker™-
Netzwerk und die gesamte Produktlinie der Websense-Lösungen unter  
www.websense.com. 

Sagen Sie Ja zu Web 2.0 mit Websense.

Websense 
ThreatSeeker™-Netzwerk
Die adaptive Security-Technologie 
des Websense ThreatSeeker™-
Netzwerks nutzt über 50 Millionen 
Echtzeit-Data-Collecting-Systeme, 
die kontinuierlich, Internetinhalt auf 
entstehende Bedrohungen 
überprüfen – dazu gehören auch 
neuer und dynamischer Inhalt. Das 
Websense ThreatSeeker™-Netzwerk 
speist dieses Wissen in seine eigene 
Web Security-, Messaging Security- 
und Data Security-Lösungen ein.  
Das Ergebnis ist, dass Websense in 
der Lage ist, sich dem schnell 
verändernden Internet anzupassen, 
bei Geschwindigkeiten, die für 
herkömmliche Sicherheitslösungen 
und einfache E-Mail Filter-Lösungen 
nicht möglich wären.

Das ThreatSeeker™-Netzwerk: 

•	 Analysiert pro Stunde über 40 
Millionen Webseiten 

•	 Vergibt stündlich 
Reputationsbewertungen an über 
2 Millionen Domains, Netzwerke, 
IP-Adressen und Hosts

•	 Scannt stündlich fast 10 Millionen 
E-Mails auf ungewollte Inhalte und 
Malicious Code

•	 Erfasst täglich über 10 Millionen 
unerwünschte Spam-, Phishing- 
oder Exploit-Kampagnen

Für einen kostenfreien Test aller Websense-Produkte oder um unsere  
Online-Demos anzusehen, besuchen Sie www.websense.com/evaluations

Websense, Inc.
San Diego, CA USA
tel +1 800 723 1166
fax +1 858 458 2950
www.websense.com

Websense UK Ltd.
Reading, Berkshire UK
tel +44 118 938 8600
fax +44 118 938 8697
www.websense.co.uk 

Websense Deutschland GmbH
München, Deutschland 
tel +49 89 5908 2357
fax +49 89 5908 1361
www.websense.de 

Websense Deutschland GmbH
Köln, Deutschland
tel +49 221 5694 460
fax +49 221 5694 354
www.websense.de 

Alle anderen Adressen  
www.websense.com/international

Corporate Kontakte:

Office Lokationen:

messaging security
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Mit Websense können sich Unternehmen die Stärke von E-Mails als einen 
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sie das aktuelle Sicherheitsrisiko unter Kontrolle halten. Um heutige 
Bedrohungen zu stoppen, ist ein weitreichender Einblick notwendig, der über 
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werden dann dazu genutzt, unerwünschte E-Mails aufzuspüren und zu 
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Datenrisiken kontrollieren
Bei ausgehenden E-Mails, können Unternehmen mit Websense proaktiv, 
vertrauliche Daten und unangemessene Inhalte kontrollieren. Verstärkt durch 
das Wissen über Data Security, bietet Websense detaillierte Datenkontrolle, 
die mit über 100 Inhalts- und Compliance-Wörterbüchern verbunden ist - 
standardmäßig in 12 Sprachen. Mit granularem und flexiblem Richtlinien-
Management von Websense, können Unternehmen eine angemessene 
Nutzung ihrer Daten aktivieren, gesetzliche Haftungsrisiken reduzieren sowie 
Compliance-Vorschriften unterstützen und Datenverlust verhindern. 
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Reputationsanalysen, erweiterte Verhaltensanalysen und die Identifikation von 
wirklich vorhandenen Daten garantiert.

Das Websense ThreatSeeker™-Netzwerk nutzt über 50 Millionen Echtzeit-Data-
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Millionen E-Mails auf ungewollte Inhalte und Malicious Code gescannt.

Erfahren Sie mehr über Essential Information Protection™, das ThreatSeeker™-
Netzwerk und die gesamte Produktlinie der Websense-Lösungen unter  
www.websense.com. 

Sagen Sie Ja zu Web 2.0 mit Websense.

Websense 
ThreatSeeker™-Netzwerk
Die adaptive Security-Technologie 
des Websense ThreatSeeker™-
Netzwerks nutzt über 50 Millionen 
Echtzeit-Data-Collecting-Systeme, 
die kontinuierlich, Internetinhalt auf 
entstehende Bedrohungen 
überprüfen – dazu gehören auch 
neuer und dynamischer Inhalt. Das 
Websense ThreatSeeker™-Netzwerk 
speist dieses Wissen in seine eigene 
Web Security-, Messaging Security- 
und Data Security-Lösungen ein.  
Das Ergebnis ist, dass Websense in 
der Lage ist, sich dem schnell 
verändernden Internet anzupassen, 
bei Geschwindigkeiten, die für 
herkömmliche Sicherheitslösungen 
und einfache E-Mail Filter-Lösungen 
nicht möglich wären.

Das ThreatSeeker™-Netzwerk: 

•	 Analysiert pro Stunde über 40 
Millionen Webseiten 

•	 Vergibt stündlich 
Reputationsbewertungen an über 
2 Millionen Domains, Netzwerke, 
IP-Adressen und Hosts

•	 Scannt stündlich fast 10 Millionen 
E-Mails auf ungewollte Inhalte und 
Malicious Code

•	 Erfasst täglich über 10 Millionen 
unerwünschte Spam-, Phishing- 
oder Exploit-Kampagnen

Für einen kostenfreien Test aller Websense-Produkte oder um unsere  
Online-Demos anzusehen, besuchen Sie www.websense.com/evaluations

Websense, Inc.
San Diego, CA USA
tel +1 800 723 1166
fax +1 858 458 2950
www.websense.com

Websense UK Ltd.
Reading, Berkshire UK
tel +44 118 938 8600
fax +44 118 938 8697
www.websense.co.uk 

Websense Deutschland GmbH
München, Deutschland 
tel +49 89 5908 2357
fax +49 89 5908 1361
www.websense.de 

Websense Deutschland GmbH
Köln, Deutschland
tel +49 221 5694 460
fax +49 221 5694 354
www.websense.de 

Alle anderen Adressen  
www.websense.com/international

Corporate Kontakte:

Office Lokationen:

messaging security

Australien
websense.com.au
Brasilien
websense.com/brasil
Kolumbien
websense.com/latam
Frankreich
websense.fr
Deutschland
websense.de
Hong Kong
websense.cn
Indien
websense.com
Irland
websense.co.uk
Israel
websense.co.uk

Italien
websense.it
Japan
websense.jp
Malaysia
websense.com
Mexiko
websense.com/latam
China
prc.websense.com
Singapur
websense.com
Spanien
websense.com.es
Taiwan
websense.cn
UAE
websense.com


