








Websense Email Security

E-Mails bleiben eine der am haufigsten verwendeten Methoden, um ein Netzwerk
mit Viren, Spam und anderen Arten von Malware zu infizieren. Weniger bekannt
ist, dass E-Mails auch eine haufige Quelle von ausgehenden Stérungen sind, die
zu Datenverlust oder zur Nichteinhaltung von Compliance fihren. Websense
Email Security ist eine Software-basierte Gateway-Ldsung, die Uber ein
mehrschichtiges Echtzeitwissen verfligt und Schutz gegentber komplexen,
eingehenden und ausgehenden Bedrohungen gewahrleistet. Zusatzlich bietet
Websense Email Security leistungsstarke und flexible, regelbasierte Richtlinien-
Kontrollen, zur Umsetzung von firmeneigenen E-Mail-Richtlinien.

* Integrierter Antiviren-Schutz: Websense Email Security verbindet mehrere Antiviren-
Technologien, um integrierten Schutz gegen alle Virenbedrohungen zu gewahrleisten,
bevor diese bekannt und katalogisiert werden. Diese Funktion beinhaltet auch das
Zero-Hour-Scanning.

« Starker Antispam-Schutz: Mit dem Antispam-Schutz, verbessert Websense Email
Security sein tiefes Wissen tUber Web- und E-Mail-Attacken.

* Integrierte Reputations-Analysen: Reputations-Services sind in die Websense Email
Security integriert und gewéhrleisten tiefgreifendes Verbindungslevel-Management bei
eingehenden E-Mails und bieten zudem eine zusatzliche Zero Hour Protection.

» Einfach zu installieren und zu verwalten: Websense Email Security umfasst
automatische Datenbank-Updates, flexible Richtlinienumsetzung und vordefinierte
sowie mafBRgeschneiderte Reports mit genau den Daten, die Unternehmen benotigen.

Websense Hybrid Email Security

Websense Hybrid Email Security verbindet sich auf Internet-Level mit Websense
Hosted EMail Security sowie mit Websense Email Security am Gateway. Durch
diesen mehrschichtigen und gemischten Ansatz beim Einsatz der Lésung,
bleiben Verwaltungskosten niedrig, wahrend der héchste Level an Effizienz und
Schutz gegeben ist.

Schutz eingehender Kommunikation wird durch die gehostet Lésung
gewadhrleistet, die Spam und Viren auf Internet-Level filtert, wahrend die On-
premise fUr einen duBerst granularen Level beim Schutz von ausgehenden
E-Mails sorgt. Durch diese leistungsstarke Kombination, kdnnen Unternehmen
feinabgestimmte Richtlinien beim Filtern von ausgehender Kommunikation
konfigurieren und stellen so sicher, dass interne Richtlinien mit foderativen
Vorschriften Ubereinstimmen. Zudem wirkt sich die Einfachheit eines gehosteten
Models vorteilhaft auf den Schutz vor eingehenden Bedrohungen aus.
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-

Websense Email Security bietet flexible und granulare Reporting-Funktionen.

Websense kombiniert
Messaging Security und
Web Protection

Die Websense Messaging
Security-Familie arbeitet
Hand-in-Hand mit Websense Web
Security und bietet so Schutz fur
die gesamte Bandbreite der:

Websense Web Security und
Websense Email Security

-- Gewahrleistet umfassenden
Schutz fur alle Arten des
Internet-Verkehrs. Dies beinhaltet
auch eingehende Bedrohungen,
wie beispielsweise Spam und
Malware sowie ausgehende
Bedrohungen, zu denen auch
,Datenverlust” zdhlen kann.

Der Schutz wichtiger
Anlagewerte wird unterstitzt
und eine Kultur der
Verantwortlichkeit etabliert,
bei der Risiken reduziert,
Compliance umgesetzt und
Kontinuitat gewahrleistet wird.

Websense Hosted Email und
Websense Hosted Web Security

-- Es steht zentralisierter
Schutz vor E-Mail- und
Web-Bedrohungen, wie Malware,
Spam, Phishing und
unangemessenem Inhalte, durch
das Filtern des Internet-Verkehrs,
bevor dieser Ihr Netzwerk
erreicht zur Verfligung. Diese
auBerst effektive Security ist
einfach zu implementieren, ohne
dass etwas installiert oder vorort
eingesetzt werden muss und sie
wurde dazu entwickelt, Zeit und
Geld zu sparen. Durch
branchenflUhrende Service Level
Agreements (SLAs) garantiert
und reduziert Websense Hosted
Security die Kosten, Komplexitat
und die Unsicherheit bei der
Verwaltung von E-Mails und
webbasierten Bedrohungen,
wahrend der hoéchste Grad an
Schutz gewahrleistet wird.



Der Websense Messaging
Security-Ansatz

Mit Websense kénnen sich Unternehmen die Starke von E-Mails als einen
wesentlichen Teil der Geschaftskommunikation zu Nutze machen, wahrend
sie das aktuelle Sicherheitsrisiko unter Kontrolle halten. Um heutige
Bedrohungen zu stoppen, ist ein weitreichender Einblick notwendig, der Gber
die E-Mail-Funktion hinaus gehen muss. Durch die Verbindung von
branchenbester Web- und Data Security-Technologie mit Messaging Security,
erreicht Websense eine umfassende Einsicht in entstehende Bedrohungen
und den hochstméglichen Schutzlevel vor eingehenden und ausgehenden
E-Mail-Risiken.

Blended Threats stoppen

Um E-Mail-Nutzer vor konvergierten Web- und E-Mail-Bedrohungen zu
schltzten, wird branchenbeste Web Security bendtigt. Websense kann sich
auf Uber ein Jahrzehnt an Web-Forschung und -Wissen berufen und somit
gewahrleisten, dass E-Mail Kunden umfassend geschltzt sind. Durch die
Leistungsstarke des Websense ThreatSeeker™-Netzwerks, ist es Websense
moglich, in Echtzeit, proaktiv Webseiten zu lokalisieren und zu klassifizieren,
die Viren, Spyware und anderen Malicious Code enthalten. Die Informationen
werden dann dazu genutzt, unerwilinschte E-Mails aufzusplren und zu
blockieren, die unangemessene und bésartige URLs beinhalten - so werden
Bedrohungen gestoppt, die von anderen Security Systemen nicht einmal
lokalisiert werden kénnen.

Datenrisiken kontrollieren

Bei ausgehenden E-Mails, kdbnnen Unternehmen mit Websense proaktiyv,
vertrauliche Daten und unangemessene Inhalte kontrollieren. Verstarkt durch
das Wissen Uber Data Security, bietet Websense detaillierte Datenkontrolle,
die mit Gber 100 Inhalts- und Compliance-Worterblchern verbunden ist -
standardmaBig in 12 Sprachen. Mit granularem und flexiblem Richtlinien-
Management von Websense, kbnnen Unternehmen eine angemessene
Nutzung ihrer Daten aktivieren, gesetzliche Haftungsrisiken reduzieren sowie
Compliance-Vorschriften unterstitzen und Datenverlust verhindern.

Websense
ThreatSeeker™-Netzwerk

Die adaptive Security-Technologie
des Websense ThreatSeeker™-

Netzwerks nutzt Uber 50 Millionen
Echtzeit-Data-Collecting-Systeme,
die kontinuierlich, Internetinhalt auf
entstehende Bedrohungen
Uberprifen - dazu gehoéren auch
neuer und dynamischer Inhalt. Das
Websense ThreatSeeker™-Netzwerk
speist dieses Wissen in seine eigene
Web Security-, Messaging Security-
und Data Security-L6sungen ein.
Das Ergebnis ist, dass Websense in
der Lage ist, sich dem schnell
verandernden Internet anzupassen,
bei Geschwindigkeiten, die fur
herkémmliche Sicherheitslésungen
und einfache E-Mail Filter-Lésungen
nicht moglich waren.

Das ThreatSeeker™-Netzwerk:

* Analysiert pro Stunde Uber 40
Millionen Webseiten

e Vergibt stindlich
Reputationsbewertungen an Uber
2 Millionen Domains, Netzwerke,
IP-Adressen und Hosts

» Scannt stindlich fast 10 Millionen
E-Mails auf ungewollte Inhalte und
Malicious Code

e Erfasst taglich Gber 10 Millionen
unerwinschte Spam-, Phishing-
oder Exploit-Kampagnen
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ESSENTIAL INFORMATION PROTECTION™

Das Unternehmen hinter der Lésung

Websense ist ein fUhrendes Unternehmen im Bereich der integrierten Web-, Data-
und Messaging Security. Es werden die essentiellen Informationen von Uber 42
Millionen Menschen weltweit geschltzt. Websense Software und Hosted Security-
Ldsungen unterstitzen Unternehmen, Malicious Code zu blockieren. Sie
verhindern den Verlust vertraulicher Informationen und setzen Internet-Nutzungs-
und Security-Richtlinien um.

Mit 15 Jahren Internet-Erfahrung, kennt kein anderer das Web so gut wie
Websense. Websense hat eine noch nie dagewesene Einsicht in interne und
externe Bewegungen von Informationen in der Web 2.0-Welt, mit dem Wissen:

¢ Wer autorisiert ist, auf Webseiten, Inhalte und Anwendungen zuzugreifen
¢« Welche Daten vor Lecks geschltzt werden mUssen
¢ Wohin sich Nutzer online bewegen und sensible Daten versendet werden durfen

¢ Wie sensible Daten kommuniziert und Online-Ressourcen genutzt werden kdnnen

Websense bietet unvergleichlichen Schutz, durch die Unterstitzung des
ThreatSeeker™-Netzwerks - die Technologie-Basis fir Websense Web-, Data- und
Messaging Security-Lésungen. Das ThreatSeeker™-Netzwerk stellt das Wissen zur
Verflgung, das Teil der Essential Information Protection™ ist, die Echtzeit-
Reputationsanalysen, erweiterte Verhaltensanalysen und die Identifikation von
wirklich vorhandenen Daten garantiert.

Das Websense ThreatSeeker™-Netzwerk nutzt Gber 50 Millionen Echtzeit-Data-
Collecting-Systeme, um eine Milliarde an Inhalten und Gber 100 Millionen Seiten
taglich zu analysieren. Jede Stunde werden Reputationen an Uber 2 Millionen
Domains, Netzwerke, IP-Adressen und Host vergeben sowie stindlich fast 10
Millionen E-Mails auf ungewollte Inhalte und Malicious Code gescannt.

Erfahren Sie mehr Uber Essential Information Protection™, das ThreatSeeker™-
Netzwerk und die gesamte Produktlinie der Websense-L&sungen unter
www.websense.com.

Sagen Sie Ja zu Web 2.0 mit Websense.

FUr einen kostenfreien Test aller Websense-Produkte oder um unsere
Online-Demos anzusehen, besuchen Sie www.websense.com/evaluations
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