
Защита конфиденциальных данных от случайных и намеренных утечек – 
одна из главных задач в области экономической и информационной 
безопасности организаций. Компании вкладывают большие средства в 
информационные технологии, обеспечивающие доступ к важной 
корпоративной информации: от сведений о клиентах до интеллектуальной 
собственности. Тем не менее, несовершенные бизнес-процессы, 
человеческий фактор и уязвимости в системе безопасности часто создают 
серьезные риски, в числе которых прямой финансовый ущерб от утечек 
конфиденциальной информации, ущерб репутации организации, нарушение 
законодательных и регулятивных норм.

Если бы вы могли...
•	 Обнаруживать места хранения конфиденциальной информации в сети

•	 Отслеживать передачу важных данных внутри и вовне сети

•	 Защищать конфиденциальные данные и информацию от нецелевого 
использования

С Websense вы можете защитить ваши данные!
Вы удивитесь, если узнаете, сколько конфиденциальной информации 
хранится в корпоративной сети. Все больше организаций становятся 
жертвами масштабных утечек данных. Большинство утечек является 
непреднамеренными, однако любая утечка потенциально может вызвать 
значительный ущерб. Существует способ предотвратить утечки данных и 
обеспечить безопасность организации, не создавая дополнительных 
препятствий для бизнеса.

Websense 
ThreatSeeker™ Network
Адаптивная технология безопасности 
Websense ThreatSeeker Network 
использует свыше 50 млн. активных 
систем сбора данных, которые проводят 
непрерывный мониторинг угроз в 
Интернете, в том числе в его новом 
динамическом контенте. Информация, 
собранная и проанализированная сетью 
Websense ThreatSeeker Network, 
распространяется по установленным 
решениям защиты Web Security, 
Messaging Security и Data Security. В 
результате решения Websense 
адаптируется к стремительным 
изменениям Интернета быстрее, чем 
традиционные решения безопасности 
веб и электронной почты.

Сеть Websense ThreatSeeker Network:

•	 ежечасно анализирует свыше 40 млн. 
веб-сайтов;

•	 ежечасно определяет репутацию 
более 2 млн. доменов, сетей, 
IP-адресов и хостов;

•	 ежечасно сканирует около 10 млн. 
сообщений электронной почты для 
обнаружения нежелательного 
контента и вредоносного кода

•	 ежедневно собирает более 10 млн. 
экземпляров спама, фишинга и 
эксплойтов

Что есть ваши конфиденциальные 
данные  

и где они хранятся?

Кто и как использует ваши 
конфиденциальные данные?

Защищены ли ваши 
конфиденциальные данные?
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О компании Websense

Websense, Inc. – мировой лидер в области технологий защиты веб, электронной почты 
и данных, обеспечивающий информационную безопасность для более 42 миллионов 
сотрудников более 50 тысяч организаций по всему миру. Websense предлагает 
программные и хостинг-решения безопасности, позволяющие организациям 
блокировать вредоносный код, предотвращать утечки конфиденциальной 
информации и обеспечивать соблюдение политик использования Интернета и 
информационной безопасности.

Никто не знает Интернет лучше компании Websense, обладающей пятнадцатилетним 
опытом исследований. Websense обладает беспрецедентными возможностями 
мониторинга и контроля доступа к информации: 

•	 Кто имеет право доступа к веб-сайтам, данным и приложениям

•	 Какие данные должны быть защищены от утечек

•	 Куда пользователи могут выходить в Интернет 
и отправлять конфиденциальные данные

•	 Как могут передаваться конфиденциальные данные 
и использоваться онлайновые ресурсы

Компания Websense предоставляет уникальную защиту с помощью технологии 
ThreatSeeker Network, составляющей основу решений веб-безопасности, безопасности 
электронной почты и данных. Сеть ThreatSeeker Network обеспечивает защиту 
ключевой информации (Essential Information Protection™) благодаря анализу 
репутации в реальном времени, расширенному поведенческому анализу и 
идентификации данных.

Websense ThreatSeeker Network использует более 50 млн. активных систем сбора 
данных, которые ежедневно анализируют 1 млрд. элементов контента и более 100 
млн. сайтов, ежечасно оценивают репутацию более 2 млн. доменов, сетей,  
IP-адресов и хостов, сканируют около 10 млн. электронных сообщений на наличие 
нежелательного контента и вредоносного кода.

Дополнительную информацию о технологиях Essential Information Protection, 
ThreatSeeker Network и линейке решений компании Websense можно получить на 
сайте www.websense.com. 

Скажите Web 2.0 «Да» вместе с Websense!
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Решение Websense Data Security Suite предотвращает утечки конфиденциальной 
информации за счет оперативного анализа данных и автоматического применения 
политик безопасности, независимо от того, работают пользователи в корпоративной 
сети, или вне ее.

Компания Websense предлагает передовое решение класса Data Loss Prevention (DLP), 
которое предназначено для защиты важной информации и интеллектуальной 
собственности от утечек и обеспечения соответствия регулятивным нормам. На 
основе патентованной технологии PreciseID™ и формируемых администраторами 
политик предотвращения утечек решение Websense идентифицирует 
конфиденциальные данные и отслеживает их дальнейшее использование.

Пакет Websense Data Security Suite состоит из четырех полностью интегрированных 
продуктов, которые могут быть развернуты в соответствии с потребностями заказчика:

Websense Data Discover – обнаружение и классификация данных, хранящихся в 
сети организации

Websense Data Monitor – мониторинг передаваемых данных для выявления 
нарушения политик безопасности

Websense Data Protect – мониторинг и предотвращение утечек конфиденциальных 
данных на основе политик безопасности организации

Websense Data Endpoint – предотвращение утечек данных с компьютеров 
пользователей.

Websense Data Security Suite – единственное решение по предотвращению утечек 
данных, которое анализирует содержание, контекст и направление передачи данных, 
позволяя администраторам управлять тем, кто может пересылать информацию, 
какую информацию разрешено пересылать, кому она может быть адресована и 
какими способами осуществляется пересылка.

Подход Websense 
к защите данных Продукты для защиты данных

Websense Data Discover
Не всегда известно, какая информация является конфиденциальной, и где именно 
она расположена. Продукт Websense Data Discover обеспечивает сетевое 
обнаружение и классификацию конфиденциальных данных на компьютерах 
пользователей, мобильных компьютерах, файл-серверах и т.д. без установки 
агентов. В зависимости от места обнаружения конфиденциальных данных могут 
применяться различные политики. Продукт может приобретаться как отдельно, так 
и в составе интегрированного пакета Websense Data Security Suite.

Websense Data Monitor
Продукт Websense Data Monitor выполняет мониторинг внутренних и внешних 
каналов передачи информации, включая электронную почту, сетевую печать, FTP, 
HTTP, HTTPS, системы мгновенного обмена сообщениями и другие каналы. 
Websense Data Monitor помогает организациям осуществлять аудит  
бизнес-процессов с целью выявления, кто куда каким образом и какую 
информацию передает, собирая важные сведения, необходимые для снижения 
риска утечки данных и обеспечения соблюдения регулятивных норм.

Websense Data Protect
Продукт Websense Data Protect включает в себя Websense Data Monitor и 
обеспечивает встроенный механизм автоматической блокировки утечек данных на 
основе корпоративных политик. Это единственное решение по предотвращению 
утечек данных, позволяющее сканировать SMTP- и HTTP-трафик в исходном виде, 
в котором он передается по сети (режим «inline»). Websense Data Protect позволяет 
блокировать передачу данных, изолировать в карантин, запрашивать 
подтверждение на выпуск письма, принудительно шифровать сообщения, 
рассылать оповещения, а также применять мощный арсенал системы управления 
инцидентами.

Websense Data Endpoint
Продукт Websense Data Endpoint обеспечивает обнаружение конфиденциальных 
данных, мониторинг и предотвращение утечек информации с компьютеров 
пользователей, как находящихся в корпоративной сети, так и вне ее. Для 
идентификации данных используются цифровые отпечатки данных и шаблоны 
политик. Решение предотвращает утечки данных по таким каналам, как USB-
устройства, устройства печати, приложения мгновенного обмена сообщениями, 
операции копирования/вставки, печать экранного изображения и другие.

Websense Data Security Suite
Решение Websense Data Security Suite предотвращает утечки данных и обеспечивает 
соблюдение регулятивных норм. Каждый из четырех продуктов обеспечивает 
беспрецедентные возможности контроля передаваемой информации, аудита 
соблюдения норм, измерения и снижения рисков утечек данных.

•	 Контроль. Развитая среда Websense Data Security Suite позволяет строить политики на 
основе бизнес-процессов, обеспечивая защиту данных без ущерба для бизнеса. 
Решение контролирует кто, что, куда и как может передавать.

•	 Точное обнаружение. С помощью технологии PreciseID в сочетании с сетью сканеров 
безопасности Websense ThreatSeeker Network решение Websense Data Security Suite 
позволяет точно идентифицировать и классифицировать данные в сети и на 
компьютерах пользователей. 

•	 Область охвата. Решение Websense Data Security Suite проводит мониторинг всех типов 
данных в сети и на конечных компьютерах, защищая данные от утечек, независимо от 
их формата и местоположения.

•	 Управление и отчетность. Централизованная система управления и отчетности 
предоставляет мощные инструменты анализа, выявления и устранения инцидентов, а 
также генерации отчетов.

«Благодаря Websense 
Data Security Suite 
мы можем точно 

выявить все попытки 
передачи персональной 

информации или 
исходного кода и 

перенаправить их на 
шлюз шифрования».

 
Директор  

по информационной 
безопасности, SallieMae Inc.

«50% организаций 
начинает внедрение  

DLP-решений с уровня 
сети (перемещаемые 

данные), 25% 
– с решений по 

обнаружению 
информации 

(хранимые данные) 
и 25% – с решений, 

контролирующих 
использование данных 

на компьютерах 
пользователей”

GARTNER:
«Разработка корпоративной 

стратегии мониторинга  
и фильтрации контента  

и предотвращения утечек данных, 
2008»

Websense Data Security Suite позволяет контролировать, кто может пересылать какую информацию, 
кому она может быть адресована и как осуществляется пересылка.

Инструментальная веб-панель управления и отчетности Websense Web Security Suite.

Возможности решения Websense Data 
Security Suite могут быть расширены с 
помощью решений Websense Web 

Security:

Websense Web  
Security Gateway
Решение Websense Web Security 
Gateway анализирует и защищает 
веб-трафик в реальном времени, 
обеспечивая безопасность 
использования интерактивных сайтов 
и порталов Web 2.0. Решение 
дополняет продукты Websense Web 
Security и Web Filter модулями Active 
Security и Content Gateway, 
обеспечивающими локальный анализ 
контента веб- и SSL-трафика на 
уровне кэширующего прокси-сервера. 
Расширения позволяют на лету 
категорировать новые сайты и 
динамический контент, а также 
превентивно определять угрозы 
безопасности и блокировать 
неизвестный вредоносный код. 

Websense Web Filter
Websense Web Filter представляет 
собой передовое решение по 
повышению производительности 
сотрудников, снижению риска 
юридической ответственности и 
оптимизации использования 
ресурсов Интернета. Продукт 
позволяет применять корпоративную 
политику доступа в Интернет и 
минимизирует TCO благодаря 
наглядному графическому веб-
интерфейсу и гибкой 
интегрированной системе отчетности. 
В дополнение к контролю доступа к 
веб-сайтам Web Filter контролирует на 
основе политик более 100 сетевых 
протоколов, защищая 
информационную среду организации 
от комплексных атак и потерь 
пропускной способности.
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«Мы предполагаем, 
что до 2010 года 
утечки данных будут 
в основном носить 
непреднамеренный, 
случайный характер или 
будут происходить из-за 
непродуманных бизнес-
процессов».

Пол Проктор, 
Gartner, Вице-президент  
по исследованиям



Решение Websense Data Security Suite предотвращает утечки конфиденциальной 
информации за счет оперативного анализа данных и автоматического применения 
политик безопасности, независимо от того, работают пользователи в корпоративной 
сети, или вне ее.

Компания Websense предлагает передовое решение класса Data Loss Prevention (DLP), 
которое предназначено для защиты важной информации и интеллектуальной 
собственности от утечек и обеспечения соответствия регулятивным нормам. На 
основе патентованной технологии PreciseID™ и формируемых администраторами 
политик предотвращения утечек решение Websense идентифицирует 
конфиденциальные данные и отслеживает их дальнейшее использование.

Пакет Websense Data Security Suite состоит из четырех полностью интегрированных 
продуктов, которые могут быть развернуты в соответствии с потребностями заказчика:

Websense Data Discover – обнаружение и классификация данных, хранящихся в 
сети организации

Websense Data Monitor – мониторинг передаваемых данных для выявления 
нарушения политик безопасности

Websense Data Protect – мониторинг и предотвращение утечек конфиденциальных 
данных на основе политик безопасности организации

Websense Data Endpoint – предотвращение утечек данных с компьютеров 
пользователей.

Websense Data Security Suite – единственное решение по предотвращению утечек 
данных, которое анализирует содержание, контекст и направление передачи данных, 
позволяя администраторам управлять тем, кто может пересылать информацию, 
какую информацию разрешено пересылать, кому она может быть адресована и 
какими способами осуществляется пересылка.

Подход Websense 
к защите данных Продукты для защиты данных

Websense Data Discover
Не всегда известно, какая информация является конфиденциальной, и где именно 
она расположена. Продукт Websense Data Discover обеспечивает сетевое 
обнаружение и классификацию конфиденциальных данных на компьютерах 
пользователей, мобильных компьютерах, файл-серверах и т.д. без установки 
агентов. В зависимости от места обнаружения конфиденциальных данных могут 
применяться различные политики. Продукт может приобретаться как отдельно, так 
и в составе интегрированного пакета Websense Data Security Suite.

Websense Data Monitor
Продукт Websense Data Monitor выполняет мониторинг внутренних и внешних 
каналов передачи информации, включая электронную почту, сетевую печать, FTP, 
HTTP, HTTPS, системы мгновенного обмена сообщениями и другие каналы. 
Websense Data Monitor помогает организациям осуществлять аудит  
бизнес-процессов с целью выявления, кто куда каким образом и какую 
информацию передает, собирая важные сведения, необходимые для снижения 
риска утечки данных и обеспечения соблюдения регулятивных норм.

Websense Data Protect
Продукт Websense Data Protect включает в себя Websense Data Monitor и 
обеспечивает встроенный механизм автоматической блокировки утечек данных на 
основе корпоративных политик. Это единственное решение по предотвращению 
утечек данных, позволяющее сканировать SMTP- и HTTP-трафик в исходном виде, 
в котором он передается по сети (режим «inline»). Websense Data Protect позволяет 
блокировать передачу данных, изолировать в карантин, запрашивать 
подтверждение на выпуск письма, принудительно шифровать сообщения, 
рассылать оповещения, а также применять мощный арсенал системы управления 
инцидентами.

Websense Data Endpoint
Продукт Websense Data Endpoint обеспечивает обнаружение конфиденциальных 
данных, мониторинг и предотвращение утечек информации с компьютеров 
пользователей, как находящихся в корпоративной сети, так и вне ее. Для 
идентификации данных используются цифровые отпечатки данных и шаблоны 
политик. Решение предотвращает утечки данных по таким каналам, как USB-
устройства, устройства печати, приложения мгновенного обмена сообщениями, 
операции копирования/вставки, печать экранного изображения и другие.

Websense Data Security Suite
Решение Websense Data Security Suite предотвращает утечки данных и обеспечивает 
соблюдение регулятивных норм. Каждый из четырех продуктов обеспечивает 
беспрецедентные возможности контроля передаваемой информации, аудита 
соблюдения норм, измерения и снижения рисков утечек данных.

•	 Контроль. Развитая среда Websense Data Security Suite позволяет строить политики на 
основе бизнес-процессов, обеспечивая защиту данных без ущерба для бизнеса. 
Решение контролирует кто, что, куда и как может передавать.

•	 Точное обнаружение. С помощью технологии PreciseID в сочетании с сетью сканеров 
безопасности Websense ThreatSeeker Network решение Websense Data Security Suite 
позволяет точно идентифицировать и классифицировать данные в сети и на 
компьютерах пользователей. 

•	 Область охвата. Решение Websense Data Security Suite проводит мониторинг всех типов 
данных в сети и на конечных компьютерах, защищая данные от утечек, независимо от 
их формата и местоположения.

•	 Управление и отчетность. Централизованная система управления и отчетности 
предоставляет мощные инструменты анализа, выявления и устранения инцидентов, а 
также генерации отчетов.

«Благодаря Websense 
Data Security Suite 
мы можем точно 

выявить все попытки 
передачи персональной 

информации или 
исходного кода и 

перенаправить их на 
шлюз шифрования».

 
Директор  

по информационной 
безопасности, SallieMae Inc.

«50% организаций 
начинает внедрение  

DLP-решений с уровня 
сети (перемещаемые 

данные), 25% 
– с решений по 

обнаружению 
информации 

(хранимые данные) 
и 25% – с решений, 

контролирующих 
использование данных 

на компьютерах 
пользователей”

GARTNER:
«Разработка корпоративной 

стратегии мониторинга  
и фильтрации контента  

и предотвращения утечек данных, 
2008»

Websense Data Security Suite позволяет контролировать, кто может пересылать какую информацию, 
кому она может быть адресована и как осуществляется пересылка.

Инструментальная веб-панель управления и отчетности Websense Web Security Suite.

Возможности решения Websense Data 
Security Suite могут быть расширены с 
помощью решений Websense Web 

Security:

Websense Web  
Security Gateway
Решение Websense Web Security 
Gateway анализирует и защищает 
веб-трафик в реальном времени, 
обеспечивая безопасность 
использования интерактивных сайтов 
и порталов Web 2.0. Решение 
дополняет продукты Websense Web 
Security и Web Filter модулями Active 
Security и Content Gateway, 
обеспечивающими локальный анализ 
контента веб- и SSL-трафика на 
уровне кэширующего прокси-сервера. 
Расширения позволяют на лету 
категорировать новые сайты и 
динамический контент, а также 
превентивно определять угрозы 
безопасности и блокировать 
неизвестный вредоносный код. 

Websense Web Filter
Websense Web Filter представляет 
собой передовое решение по 
повышению производительности 
сотрудников, снижению риска 
юридической ответственности и 
оптимизации использования 
ресурсов Интернета. Продукт 
позволяет применять корпоративную 
политику доступа в Интернет и 
минимизирует TCO благодаря 
наглядному графическому веб-
интерфейсу и гибкой 
интегрированной системе отчетности. 
В дополнение к контролю доступа к 
веб-сайтам Web Filter контролирует на 
основе политик более 100 сетевых 
протоколов, защищая 
информационную среду организации 
от комплексных атак и потерь 
пропускной способности.
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«Мы предполагаем, 
что до 2010 года 
утечки данных будут 
в основном носить 
непреднамеренный, 
случайный характер или 
будут происходить из-за 
непродуманных бизнес-
процессов».

Пол Проктор, 
Gartner, Вице-президент  
по исследованиям



Решение Websense Data Security Suite предотвращает утечки конфиденциальной 
информации за счет оперативного анализа данных и автоматического применения 
политик безопасности, независимо от того, работают пользователи в корпоративной 
сети, или вне ее.

Компания Websense предлагает передовое решение класса Data Loss Prevention (DLP), 
которое предназначено для защиты важной информации и интеллектуальной 
собственности от утечек и обеспечения соответствия регулятивным нормам. На 
основе патентованной технологии PreciseID™ и формируемых администраторами 
политик предотвращения утечек решение Websense идентифицирует 
конфиденциальные данные и отслеживает их дальнейшее использование.

Пакет Websense Data Security Suite состоит из четырех полностью интегрированных 
продуктов, которые могут быть развернуты в соответствии с потребностями заказчика:

Websense Data Discover – обнаружение и классификация данных, хранящихся в 
сети организации

Websense Data Monitor – мониторинг передаваемых данных для выявления 
нарушения политик безопасности

Websense Data Protect – мониторинг и предотвращение утечек конфиденциальных 
данных на основе политик безопасности организации

Websense Data Endpoint – предотвращение утечек данных с компьютеров 
пользователей.

Websense Data Security Suite – единственное решение по предотвращению утечек 
данных, которое анализирует содержание, контекст и направление передачи данных, 
позволяя администраторам управлять тем, кто может пересылать информацию, 
какую информацию разрешено пересылать, кому она может быть адресована и 
какими способами осуществляется пересылка.

Подход Websense 
к защите данных Продукты для защиты данных

Websense Data Discover
Не всегда известно, какая информация является конфиденциальной, и где именно 
она расположена. Продукт Websense Data Discover обеспечивает сетевое 
обнаружение и классификацию конфиденциальных данных на компьютерах 
пользователей, мобильных компьютерах, файл-серверах и т.д. без установки 
агентов. В зависимости от места обнаружения конфиденциальных данных могут 
применяться различные политики. Продукт может приобретаться как отдельно, так 
и в составе интегрированного пакета Websense Data Security Suite.

Websense Data Monitor
Продукт Websense Data Monitor выполняет мониторинг внутренних и внешних 
каналов передачи информации, включая электронную почту, сетевую печать, FTP, 
HTTP, HTTPS, системы мгновенного обмена сообщениями и другие каналы. 
Websense Data Monitor помогает организациям осуществлять аудит  
бизнес-процессов с целью выявления, кто куда каким образом и какую 
информацию передает, собирая важные сведения, необходимые для снижения 
риска утечки данных и обеспечения соблюдения регулятивных норм.

Websense Data Protect
Продукт Websense Data Protect включает в себя Websense Data Monitor и 
обеспечивает встроенный механизм автоматической блокировки утечек данных на 
основе корпоративных политик. Это единственное решение по предотвращению 
утечек данных, позволяющее сканировать SMTP- и HTTP-трафик в исходном виде, 
в котором он передается по сети (режим «inline»). Websense Data Protect позволяет 
блокировать передачу данных, изолировать в карантин, запрашивать 
подтверждение на выпуск письма, принудительно шифровать сообщения, 
рассылать оповещения, а также применять мощный арсенал системы управления 
инцидентами.

Websense Data Endpoint
Продукт Websense Data Endpoint обеспечивает обнаружение конфиденциальных 
данных, мониторинг и предотвращение утечек информации с компьютеров 
пользователей, как находящихся в корпоративной сети, так и вне ее. Для 
идентификации данных используются цифровые отпечатки данных и шаблоны 
политик. Решение предотвращает утечки данных по таким каналам, как USB-
устройства, устройства печати, приложения мгновенного обмена сообщениями, 
операции копирования/вставки, печать экранного изображения и другие.

Websense Data Security Suite
Решение Websense Data Security Suite предотвращает утечки данных и обеспечивает 
соблюдение регулятивных норм. Каждый из четырех продуктов обеспечивает 
беспрецедентные возможности контроля передаваемой информации, аудита 
соблюдения норм, измерения и снижения рисков утечек данных.

•	 Контроль. Развитая среда Websense Data Security Suite позволяет строить политики на 
основе бизнес-процессов, обеспечивая защиту данных без ущерба для бизнеса. 
Решение контролирует кто, что, куда и как может передавать.

•	 Точное обнаружение. С помощью технологии PreciseID в сочетании с сетью сканеров 
безопасности Websense ThreatSeeker Network решение Websense Data Security Suite 
позволяет точно идентифицировать и классифицировать данные в сети и на 
компьютерах пользователей. 

•	 Область охвата. Решение Websense Data Security Suite проводит мониторинг всех типов 
данных в сети и на конечных компьютерах, защищая данные от утечек, независимо от 
их формата и местоположения.

•	 Управление и отчетность. Централизованная система управления и отчетности 
предоставляет мощные инструменты анализа, выявления и устранения инцидентов, а 
также генерации отчетов.

«Благодаря Websense 
Data Security Suite 
мы можем точно 

выявить все попытки 
передачи персональной 

информации или 
исходного кода и 

перенаправить их на 
шлюз шифрования».

 
Директор  

по информационной 
безопасности, SallieMae Inc.

«50% организаций 
начинает внедрение  

DLP-решений с уровня 
сети (перемещаемые 

данные), 25% 
– с решений по 

обнаружению 
информации 

(хранимые данные) 
и 25% – с решений, 

контролирующих 
использование данных 

на компьютерах 
пользователей”

GARTNER:
«Разработка корпоративной 

стратегии мониторинга  
и фильтрации контента  

и предотвращения утечек данных, 
2008»

Websense Data Security Suite позволяет контролировать, кто может пересылать какую информацию, 
кому она может быть адресована и как осуществляется пересылка.

Инструментальная веб-панель управления и отчетности Websense Web Security Suite.

Возможности решения Websense Data 
Security Suite могут быть расширены с 
помощью решений Websense Web 

Security:

Websense Web  
Security Gateway
Решение Websense Web Security 
Gateway анализирует и защищает 
веб-трафик в реальном времени, 
обеспечивая безопасность 
использования интерактивных сайтов 
и порталов Web 2.0. Решение 
дополняет продукты Websense Web 
Security и Web Filter модулями Active 
Security и Content Gateway, 
обеспечивающими локальный анализ 
контента веб- и SSL-трафика на 
уровне кэширующего прокси-сервера. 
Расширения позволяют на лету 
категорировать новые сайты и 
динамический контент, а также 
превентивно определять угрозы 
безопасности и блокировать 
неизвестный вредоносный код. 

Websense Web Filter
Websense Web Filter представляет 
собой передовое решение по 
повышению производительности 
сотрудников, снижению риска 
юридической ответственности и 
оптимизации использования 
ресурсов Интернета. Продукт 
позволяет применять корпоративную 
политику доступа в Интернет и 
минимизирует TCO благодаря 
наглядному графическому веб-
интерфейсу и гибкой 
интегрированной системе отчетности. 
В дополнение к контролю доступа к 
веб-сайтам Web Filter контролирует на 
основе политик более 100 сетевых 
протоколов, защищая 
информационную среду организации 
от комплексных атак и потерь 
пропускной способности.
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Gartner, Вице-президент  
по исследованиям



Защита конфиденциальных данных от случайных и намеренных утечек – 
одна из главных задач в области экономической и информационной 
безопасности организаций. Компании вкладывают большие средства в 
информационные технологии, обеспечивающие доступ к важной 
корпоративной информации: от сведений о клиентах до интеллектуальной 
собственности. Тем не менее, несовершенные бизнес-процессы, 
человеческий фактор и уязвимости в системе безопасности часто создают 
серьезные риски, в числе которых прямой финансовый ущерб от утечек 
конфиденциальной информации, ущерб репутации организации, нарушение 
законодательных и регулятивных норм.

Если бы вы могли...
•	 Обнаруживать места хранения конфиденциальной информации в сети

•	 Отслеживать передачу важных данных внутри и вовне сети

•	 Защищать конфиденциальные данные и информацию от нецелевого 
использования

С Websense вы можете защитить ваши данные!
Вы удивитесь, если узнаете, сколько конфиденциальной информации 
хранится в корпоративной сети. Все больше организаций становятся 
жертвами масштабных утечек данных. Большинство утечек является 
непреднамеренными, однако любая утечка потенциально может вызвать 
значительный ущерб. Существует способ предотвратить утечки данных и 
обеспечить безопасность организации, не создавая дополнительных 
препятствий для бизнеса.

Websense 
ThreatSeeker™ Network
Адаптивная технология безопасности 
Websense ThreatSeeker Network 
использует свыше 50 млн. активных 
систем сбора данных, которые проводят 
непрерывный мониторинг угроз в 
Интернете, в том числе в его новом 
динамическом контенте. Информация, 
собранная и проанализированная сетью 
Websense ThreatSeeker Network, 
распространяется по установленным 
решениям защиты Web Security, 
Messaging Security и Data Security. В 
результате решения Websense 
адаптируется к стремительным 
изменениям Интернета быстрее, чем 
традиционные решения безопасности 
веб и электронной почты.

Сеть Websense ThreatSeeker Network:

•	 ежечасно анализирует свыше 40 млн. 
веб-сайтов;

•	 ежечасно определяет репутацию 
более 2 млн. доменов, сетей, 
IP-адресов и хостов;

•	 ежечасно сканирует около 10 млн. 
сообщений электронной почты для 
обнаружения нежелательного 
контента и вредоносного кода

•	 ежедневно собирает более 10 млн. 
экземпляров спама, фишинга и 
эксплойтов

Что есть ваши конфиденциальные 
данные  

и где они хранятся?

Кто и как использует ваши 
конфиденциальные данные?

Защищены ли ваши 
конфиденциальные данные?
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О компании Websense

Websense, Inc. – мировой лидер в области технологий защиты веб, электронной почты 
и данных, обеспечивающий информационную безопасность для более 42 миллионов 
сотрудников более 50 тысяч организаций по всему миру. Websense предлагает 
программные и хостинг-решения безопасности, позволяющие организациям 
блокировать вредоносный код, предотвращать утечки конфиденциальной 
информации и обеспечивать соблюдение политик использования Интернета и 
информационной безопасности.

Никто не знает Интернет лучше компании Websense, обладающей пятнадцатилетним 
опытом исследований. Websense обладает беспрецедентными возможностями 
мониторинга и контроля доступа к информации: 

•	 Кто имеет право доступа к веб-сайтам, данным и приложениям

•	 Какие данные должны быть защищены от утечек

•	 Куда пользователи могут выходить в Интернет 
и отправлять конфиденциальные данные

•	 Как могут передаваться конфиденциальные данные 
и использоваться онлайновые ресурсы

Компания Websense предоставляет уникальную защиту с помощью технологии 
ThreatSeeker Network, составляющей основу решений веб-безопасности, безопасности 
электронной почты и данных. Сеть ThreatSeeker Network обеспечивает защиту 
ключевой информации (Essential Information Protection™) благодаря анализу 
репутации в реальном времени, расширенному поведенческому анализу и 
идентификации данных.

Websense ThreatSeeker Network использует более 50 млн. активных систем сбора 
данных, которые ежедневно анализируют 1 млрд. элементов контента и более 100 
млн. сайтов, ежечасно оценивают репутацию более 2 млн. доменов, сетей,  
IP-адресов и хостов, сканируют около 10 млн. электронных сообщений на наличие 
нежелательного контента и вредоносного кода.

Дополнительную информацию о технологиях Essential Information Protection, 
ThreatSeeker Network и линейке решений компании Websense можно получить на 
сайте www.websense.com. 
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