Quali sono i dati riservati e
dove sono salvati?

Chi utilizza i dati riservati,
e come?

| dati riservati sono protetti?

La protezione dei dati dei clienti e di altre informazioni riservate da
fughe dannose e accidentali € una delle sfide piu ardue che le
organizzazioni si trovano a dover affrontare. Che si tratti di record di
clienti o proprieta intellettuale, le informazioni costituiscono la linfa
vitale delle aziende di oggi. Attualmente i ClIO investono in tecnologie
che consentono di rendere tali dati disponibili a richiesta per
dipendenti, clienti e partner. Tuttavia, processi di business discontinui,
errori da parte dei dipendenti e lacune nella protezione spesso
compromettono la sicurezza di tali dati, esponendo I'azienda a rischi
quali mancata conformita alle normative interne ed esterne, pressioni
competitive, costi crescenti e divulgazione delle fughe di dati.

E se potessi...
e Scoprire dove sono memorizzate le informazioni riservate nella rete?
¢ Monitorare gli spostamenti dei dati all’interno e all’esterno della rete?

* Impedire l'utilizzo improprio di dati e informazioni riservate?

Con Websense e possibile proteggere i dati

La rete interna contiene una quantita sorprendente di informazioni
riservate e proprietarie; sempre piu aziende sono vittime di fughe di
dati di alto livello. Gran parte di tali fughe sono accidentali o non
intenzionali, ma qualsiasi fuga puo risultare disastrosa, comportando
perdite anche notevoli. Le fughe di dati possono essere impedite e
’'azienda puod rimanere protetta senza che cid comporti limitazioni per
il business.

Websense
ThreatSeeker™ Network

La tecnologia di sicurezza adattativa

di Websense ThreatSeeker Network
utilizza sistemi in grado di
raccogliere piu di 50 milioni di dati in
tempo reale per monitorare
costantemente il contenuto di
Internet, compreso quello nuovo e
dinamico, al fine di rilevare le
minacce emergenti. Websense
ThreatSeeker Network invia i dati
rilevati alle soluzioni Websense per
la protezione della Web e della
messaggistica e per la prevenzione
delle perdite di dati. In questo modo
Websense ¢ in grado di adattarsi ai
rapidi cambiamenti di Internet a una
velocita che sarebbe impossibile da
raggiungere utilizzando soluzioni per
la sicurezza ed e-mail filtering
tradizionali. ThreatSeeker Network
classifica dinamicamente dati
strutturati e non strutturati sui
sistemi di endpoint interni, per poter
applicare standard informativi e
normativi e prevenire la perdita dei
dati riservati.

ThreatSeeker Network:

¢ Analizza piu di 40 milioni di siti
Web all’'ora

¢ Assegna una reputazione a oltre 2
milioni di domini, reti, indirizzi IP e
host ogni ora

* Analizza circa 10 milioni di e-mail
all’ora alla ricerca di contenuti
indesiderati e codice dannoso.

¢ Cattura piu di 10 milioni di
campagne di spamming, phishing
o exploit indesiderate ogni giorno
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websense:

ESSENTIAL INFORMATION PROTECTION™

La societa dietro la soluzione

Websense & un’azienda leader nel campo della sicurezza integrata di Web, dati ed
e-mail: protegge le informazioni essenziali di piu di 42 milioni di persone in tutto il
mondo. Le soluzioni software e hosted di Websense aiutano le aziende a bloccare i
codici maligni, prevenire la perdita di informazioni confidenziali e applicare le policy
di utilizzo di Internet e di sicurezza.

Dopo 15 anni di esperienza Internet, nessuno conosce meglio il Web di Websense.
Websense dispone di una visibilita totale sugli spostamenti interni ed esterni delle
informazioni nel mondo Web 2.0, con una conoscenza approfondita di:

websense"

N - .y . . . . ESSENTIAL INFORMATION PROTECTION™
» Chi ¢ autorizzato ad accedere a siti Web, contenuti o applicazioni

* Quali dati vanno protetti dalle fughe

* Quali siti gli utenti sono autorizzati a visitare e dove possono essere inviati i
dati riservati

* In che modo i dati riservati possono essere comunicati e le risorse online
utilizzate.

Websense offre una protezione senza confronti grazie a ThreatSeeker Network,
fondamento tecnologico delle soluzioni Websense per la protezione della
navigazione, della messaggistica e dei dati. ThreatSeeker Network assicura
I'intelligenza alla base della Essential Information Protection™ attraverso I’'analisi
della reputazione in tempo reale, 'analisi comportamentale estesa e
I'identificazione dei dati veri e propri.

Websense ThreatSeeker Network utilizza sistemi in grado di raccogliere piu di 50
milioni di dati in tempo reale per analizzare un miliardo di frammenti di contenuti
al giorno, piu di 100 milioni di siti al giorno, assegna una reputazione a oltre 2
milioni di domini, reti, indirizzi IP e host ogni ora e analizza circa 10 milioni di
e-mail all’ora alla ricerca di contenuti indesiderati e codice dannoso.

Ulteriori informazioni su Essential Information Protection, ThreatSeeker Network
e I'intera linea di soluzioni Websense sono disponibili all'indirizzo
www.websense.com.

Web 2.0: sicuro, con Websense.

Websense
Data Security Suite

Websense
Data Discover

Websense
Data Monitor

Websense

Per una valutazione gratuita di tutti i prodotti Websense, oppure per
visualizzare le demo online, visitare il sito www.websense.com/evaluations

Data Protect

Websense
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Data Endpoint

SICUREZZA DEI DATI

Soluzioni Websense® per
la sicurezza dei Dati



L’approccio Websense
alla sicurezza dei dati

Websense consente alle aziende di svolgere le proprie attivita proteggendo le
informazioni piu essenziali. Websense Data Security Suite protegge dalla perdita
di dati analizzandoli rapidamente e applicando le policy automaticamente, sia
che gli utenti siano sulla rete sia che stiano lavorando offline.

Websense offre la soluzione per la prevenzione della perdita di dati (DLP, Data
Loss Prevention) piu avanzata, progettata per proteggere le informazioni relative
ai clienti e la proprieta intellettuale, oltre a consentire I'applicazione e il reporting
relativamente alla conformita alle normative. Grazie alla tecnologia brevettata
PreciselD™, Websense individua automaticamente i dati riservati, ne monitorizza
'uso e consente agli amministratori di creare e implementare policy di
applicazione dei contenuti.

Le soluzioni Websense Data Security sono disponibili all’interno della Websense
Data Security Suite, che include quattro moduli totalmente integrati che possono
essere implementati a seconda delle esigenze del cliente:

Websense Data Discover - individua e classifica i dati distribuiti nell’azienda.
Websense Data Monitor - controlla chi stia utilizzando quali dati e in che modo.

Websense Data Protect - protegge i dati mediante controlli basati su policy che
fanno riferimento ai processi di business.

Websense Data Endpoint - estende la protezione dei dati a livello di endpoint
con funzionalita integrate di gestione e reporting.

Websense Data Security Suite € I'unica soluzione di prevenzione della perdita dei
dati (DLP, Data Loss Prevention) che include il riconoscimento dei contenuti, del
contesto e della destinazione, consentendo agli amministratori di gestire chi
possa inviare cosa, dove e come.

Websense Data Security Suite include una struttura di policy avanzata per
associare in modo intelligente le policy relative ai dati ai processi di business,
cosi da garantire la protezione sulla rete e a livello di endpoint. Comprende una
potente piattaforma di policy che garantisce il corretto svolgimento delle
attivita aziendali e la protezione dei dati. Questa speciale funzionalita offre la
visibilita e il controllo adatti a gestire chiecosa vada dove e come.
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Websense Data Security Suite offre le funzionalita necessarie per gestire chi puo inviarequali dati dove e come.

“Entro il 2010
prevediamo che la
fuga di informazioni
riservate sia
sostanzialmente

non intenzionale,
accidentale oppure
derivante da processi
di business inadeguati”

Paul Proctor,
Research Vice President,
Gartner
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“Con Websense

Data Security Suite,
possiamo intercettare
in modo preciso tutte
le comunicazioni

i
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contenenti PIl o codice
sorgente, e instradarle
alla crittografia.”

CISO,

SallieMae Inc.

“1l cinquanta percento
delle organizzazioni
inizia con la rete (dati
in movimento), il 25%
con l'individuazione
(dati a riposo) e circa

il 25% con un endpoint
in grado di discernere il
contenuto.”

GARTNER:

Develop an Enterprise
Strategy for Content
Monitoring and Filtering/Data
Loss Prevention, 2008

Prodotti per la sicurezza dei dati

Websense Data Security Suite

Websense Data Security Suite previene la perdita dei dati, gestisce gli aspetti
relativi alla conformita e garantisce il normale avvicendarsi delle attivita di
business. Ciascuno dei quattro moduli integrati offre un’ottima visibilita sulle
comunicazioni, sull’auditing e sulle misure relative alla conformita e riduce il
rischio di perdite di dati.

Visibilita: La struttura di policy avanzata di Websense Data Security Suite
associa in modo intelligente le policy relative ai dati ai processi di business,
consentendo lo svolgimento delle normali attivita di business e proteggendo
i dati, oltre a fornire visibilita e controllo sulla gestione di chi e cosa vada
dove e come.

Precisione di rilevamento: Grazie alla tecnologia PreciselD associata al potente
Websense ThreatSeeker Network, Websense Data Security Suite rileva e
classifica con precisione i dati, sia sulla rete che a livello di endpoint.

Copertura della soluzione: Websense Data Security Suite monitorizza tutti i
tipi di dati sulla rete e sull’endpoint, proteggendo i dati indipendentemente dal
formato e dall’'ubicazione.

Gestione e reporting: La gestione e il reporting centralizzati offrono strumenti
intuitivi per analizzare, tenere traccia, rimediare ed eseguire il reporting sulle
violazioni delle policy.
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Piattaforma di gestione e reporting basata su Web di Websense Web Security Suite.

Websense Data Discover

La crescita esponenziale del volume delle informazioni che tutte le aziende
stanno sperimentando comporta incertezze sulla riservatezza e
sull’ubicazione dei dati. Websense Data Discover offre funzionalita di
rilevamento di rete e dati senza agenti per individuare in modo efficiente
I'ubicazione di informazioni riservate, su laptop, desktop, server di file e cosi
via, e permette quindi di classificarli. Websense Data Discover offre la
consapevolezza situazionale dei dati archiviati nell’organizzazione per
supportare le policy di protezione dei dati; pud essere acquistato da solo
oppure implementato come parte della soluzione totalmente integrata
Websense Data Security Suite.

Websense Data Monitor

Websense Data Monitor consente il monitoraggio a livello aziendale di tutte le
comunicazioni di business interne ed esterne, oltre a tenere traccia di e-mail,
stampa di rete, FTP, HTTP, HTTPS, IM e altro. Websense Data Monitor
consente alle organizzazioni di valutare i processi di business con una
struttura di policy avanzata che individua chi stia inviando quali dati dove e
come, oltre a fornire intelligenza azionabile per ridurre il rischio di perdite di
dati e gestire la conformita.

Websense Data Protect

Websense Data Protect include Websense Data Monitor e consente
I'applicazione integrata e automatizzata delle policy per controllare chi e
cosa si sposta dove e come. E I'unica soluzione di prevenzione della perdita
dei dati con applicazione nativa per la protezione in linea del traffico SMTP e
HTTP. Con Websense Data Protect, le organizzazioni possono mettere in atto
azioni di applicazione quali blocco, quarantena, cifratura e notifica forzate;
offre inoltre un set completo di strumenti di gestione degli incidenti per
prevenire le perdite di dati, migliorare i processi di business e gestire
conformita e rischi.

Websense Data Endpoint

Websense Data Endpoint estende la sicurezza dei dati a livello di endpoint,
consentendo di rilevare, monitorare e proteggere i dati, sia sulla rete che al di
fuori di essa. Comprende modelli di fingerprinting e policy per
I'identificazione dei dati e permette di prevenire la perdita di dati anche se
'utente e offline per canali quali dispositivi USB, stampa, IM e altre azioni
quali copia/incolla, stampa schermo e molto altro.

Le funzionalita dei prodotti

Websense Data Security possono
essere ampliate grazie a questi
moduli aggiuntivi opzionali di Web
Security di Websense:

Websense Web
Security Gateway

Websense Web Security Gateway
analizza e protegge il traffico Web
in tempo reale, permettendo di
utilizzare in tutta sicurezza i piu
recenti siti e strumenti del Web 2.0.
Comprensivo dei moduli Active
Security e Content Gateway, Web
Security Gateway permette di
eseguire I'analisi sul posto basata
su proxy del contenuto del traffico
Web e SSL, andando a completare
la stabile piattaforma Websense
Web Security and Web Filter. Cio
consente la catalogazione
istantanea dei nuovi siti e del
contenuto dinamico, oltre al
rilevamento proattivo dei rischi per
la sicurezza e al blocco del malware
pericoloso.

Websense Web Filter

Websense Web Filter € la piu
importante soluzione a livello
globale per migliorare la
produttivita dei dipendenti, ridurre
le responsabilita legali e
ottimizzare I'impiego delle risorse
di rete. Questa soluzione permette
di creare policy personalizzate atte
a soddisfare esigenze specifiche e
riduce al minimo gli interventi
amministrativi grazie a
un’interfaccia grafica intuitiva
basata su Web e al reporting
flessibile e integrato. Oltre a
gestire 'accesso ai siti Web, Web
Filter permette di controllare
mediante policy piu di 100
protocolli di rete, cosi da
proteggere da minacce eterogenee
alla sicurezza ed evitare lo spreco
della larghezza di banda.



